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Resumo — O estudo dos processos algoritmicos para o
reconhecimento de impressao digitais envolve um
significativo niimero de assuntos. Considerando que entre
os processos ligados a biometria um dos mais utilizados
atualmente é exatamente o reconhecimento de impressoes
digitais, este trabalho se propoem a apresentar uma
sequéncia de topicos que facilitam que o leitor possa se
inteirar rapidamente do tema e prosseguir estudo sobre de
forma mais agil. Mesmo ciente de que existem iniimeras
abordagem para tratar o tema, este artigo busca
apresentar de forma genérica um conjunto de técnicas que
sao utilizadas em grande parte das abordagens de
tratamento de reconhecimento de digitais utilizadas
atualmente. Os temas abordados sao ligados a uma visao
introdutdria, as técnicas de pré-processamento da imagem
e, finalmente, as técnicas de reconhecimento.

Palavras-Chave - Reconhecimento de Impressiao
Digital, Processamento de Imagens, Mintcia.

EXPLORING THE TECHNICS TO FINGERPRINT
RECOGNITION

Abstract — The study of algorithms process to recognize
fingerprint involves many subjects. Considering that
among the process related to biometry, the fingerprint
recognition is the most common, this article proposes to
present a sequence of topics who will help the reader
understand quickly the context and go on with the study.
We know that exist several approaches about this theme,
so this paper aims to show a generic set of technics, which
are used in much of texts about the theme nowadays. The
reported themes are about the biometry introduction,
image processing technics of image, and finally, technics to
recognition of fingerprint.

Keywords — Fingerprint Recognition, Image Processing,
Minutia.

I. INTRODUCAO

Dentre os recursos oferecidos pela biometria o
reconhecimento por impressdes digitais [1] € um dos mais
difundidos hoje em dia. Eles sdo utilizados em diversas
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aplicagdes, sempre partindo do principio que a impressdo
digital € unica e que somente a pessoa dona da digital pode
passar ao sistema a imagem dela, embora falsificacdes sejam
possiveis de serem feitas. Essa caracteristica permite que o
reconhecimento da pessoa por sua impressdo digital possa ser
utilizado em portas de seguranga, autoatendimento bancdrio,
controle de acessos a empresas e residéncias etc.

Dada essa difusdo do uso do reconhecimento de impressdes
digitais, surge o interesse em entender como que funciona o
processo de reconhecimento a partir da captura da imagem da
impressdo digital de uma pessoa. Diversos sdo esses
processos, mas usualmente eles partem da imagem de uma
impressdo digital, conforme mostrado na Figura 1.0 (a), e
procuram determinar as mintcias que identificam unicamente
a impressao digital, conforme mostrado na Figura 1.0 (b). Na
figura estdo ilustrados os diversos tipos de mindcias, letras
“A” até “F” em azul, as quais serdo melhor detalhadas adiante
no corpo do artigo.

(b)
Fig. 1. Em (a) imagem de uma impressdo digital. Em (b) a relacdo
de mintcias utilizadas para reconhecimento da digital.

Os algoritmos de reconhecimento de impressdes digitais
sdo um dos mais utilizados na drea de reconhecimento por
imagem. Embora complexos e existentes em um grande
nimero de diferentes abordagens, esses algoritmos utilizam-
se de vdrias técnicas comuns do processamento de imagem
(PDI) [2]. Desde a captura da imagem até a determinagdo das
caracteristicas da impressdo que garantird a sua unicidade
existem diversos passos

Este artigo apresenta um estudo exploratdrio a respeito das
técnicas de PDI utilizadas nas abordagens de reconhecimento
de impressdes digitais. Desde filtragens para realce, para
remog¢do de ruidos até os processos de esqueletizacdo dos



tracados das impressdes serdo tratados de forma exploratéria
neste trabalho [2]. O objetivo do artigo é prover um aparato de
informagdes organizadas que permita uma rapida percepcdo
dos procedimentos mais usuais para a realizacdo de
reconhecimento de impressdes digitais.

Além desta introducdo, este trabalho apresenta uma visdao
geral das técnicas de processamento de imagem utilizadas no
reconhecimento de impressdes digitais na secdo II, apds isso
serdo apresentados na secdo III uma visdo geral do
Processamento Digital de Imagens, na secdo IV alguns
processos genéricos que se utilizam das técnicas mostradas na
secdo anterior para o reconhecimento. Na se¢do V estdo as
conclusdes obtidas com este trabalho exploratdrio.

II. REFERECIAL TEORICO

Esta secdo apresenta uma visdo geral de diversos temas
envolvidos nos processos de reconhecimento de impressdes
digitais.

A. Biometria

Do grego Bios = vida, Metron = medida, podemos refinar
a definicdo de biometria como uso das caracteristicas
fisiol6gicas como Impressdes Digitais, Voz, Retina, fris,
Reconhecimento de Face, Imagem Térmica, Andlise de
Assinatura, Palma da Mdo e outras técnicas, para atividades
de autenticagdo, identificacdo de individuo, nas mais diversas
dreas de atuacdo como Identificacdo Criminal e Civil,
Controle de acesso e atendimento, Autenticagdo em pontos de
vendas, Autenticagdo telefonica e comércio eletrdnico,
Vigilancia [3].

A biometria como técnica de identificacdo ja existe ha
séculos. O estudo da biometria data da Antiguidade da China.
O uso da impressdo digital para assinar documentos foi
praticado entre os antigos Assirios, Babildnicos, Japoneses e
Chineses. No Leste da Asia artesdes da cerdmica usavam a
impressdo digital como marca/assinatura de seus produtos,
negociantes do vale do Nilo no Egito antigo eram
identificados pela altura, cor dos olhos, cicatrizes. Esse
conjunto de informagdes ajudavam a identificar negociantes e
mercadores.

O cientista Francis Galton ¢é considerado um dos
fundadores do que conhecemos hoje como biometria, ou seja,
a aplicacdo de métodos estatisticos para fendmenos bioldgicos
[4]. Apds a abertura de seu Laboratério de Antropométrica na
Exibi¢do Internacional de Saude, coletou estatisticas de
milhares de pessoas inventando assim o primeiro sistema de
identificacdo biométrica por digital, com isso os
departamentos de policia em todo o mundo iniciaram o uso da
impressado digital, que foi considerado a forma mais confidvel
de identificacdo, até a descobertas da tecnologia do DNA no
século XX.

O avango tecnolégico permitiu que a comunicagdo e
interac@o entre pessoas e tecnologia aumentasse, junto deste
surgiu uma nova forma de interagir com os diversos tipos de
servigos, em destaque os relacionados ao setor de finangas,

logo faz-se necessdrio uma busca pela seguranca de
informagoes.

Casando a definicdo de biometria com seguranca e
comodidade do usudrio, acreditasse que a identificacdo
biométrica ndo serd substituida assim tdo rapido, fazendo parte
do dia a dia das pessoas cada vez mais.

B. Impressao Digital

A pele € o maior 6rgdo de nosso corpo. Sua espessura varia
de 0,5 a 6 mm e funciona como um envoltdério protegendo
orgdos internos, composta pela epiderme, camada visivel
formada de células mortas, e derme, localizada abaixo da
derme contendo raiz dos pelos, termina¢des nervosas e vasos
sanguineos, conforme apresentado na Figura 2.

O encontro entre derme e epiderme € irregular o que forma
ondulagdes as papilas dérmicas, estas sdo formadas por cristas
papilares e sulcos interpapilares, que se formam de seis a oito
semanas antes do nascimento permanecendo imutdveis por
toda a vida.

A identificagdo humana por meio da anélise das impressdes
digitais é denominada de papiloscopia, que é original da
mistura greco-latina, papilla = papila, bolha e skopéin =
examinar. Abrangendo um drea de estudo que inclui a
datiloscopia (identificacdo da impressdo digital), quiroscopia
(identificacdo das impressdes das palmas das mdos), a
podoscopia (identificagio das impressdes das plantas dos pés),
a poroscopia (identificagdo dos poros da epiderme) e a
critascopia (identificagdo das cristas papilares).

C. Miniicias

As minucias da impressdo digital sdo caracteristicas dadas
como padrdo de uma digital. Todavia isso ndo significa que
uma digital terd todas as caracteristicas.

Nos processos de identificacdo de digital as principais
caracteristicas observadas estao mostradas na Tabela I,

Tabela I — Tipos de Mintcias encontradas nas digitais.

Minticia Estrutura Imagem




Os diferentes desenhos das papilas contribuem para a
importancia das caracteristicas, que sdo:

a) Unicidade: ndo existem dois individuos diferentes com
impressodes idénticas;

b) Imutabilidade: a caracteristica da impressdo se mantém
igual desde o nascimento até a decomposi¢do apds a morte;

C) Praticabilidade: os desenhos papilares podem ser obtidos
com grande facilidade e rapidez;

d) Classificabilidade: os desenhos papilares, apesar de sua
infinita variedade nas minucias, atendem a um limitado
nimero de tipos fundamentais, tornando possivel
classifica-los;

II1. Processamento Digital de Imagem

O crescimento da busca por informacdo e o
desenvolvimento de tecnologias, enraizaram,
respectivamente, a necessidade por melhoria da informacao
visual para a interpretacdo humana e processamento de dados
a partir de imagens afim de realizar armazenamento,
transmissdo e representagdo de informagdo também para as
maquinas, proporcionando assim o interesse e pelo
Processamento Digital de Imagem (PDI).

Este processamento digital de imagem ¢é referenciado pelo
processo/manipulacio de uma imagem realizada por
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Ponto Ponto de crista observado entre duas . . R A
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chagar a ser 4 vezes maior que uma L. . .
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Extremidade | E todo final de linha. variagdo de baixas até altas frequéncias, o que inclui a luz
visivel, provado em 1865 por Maxwell, que a luz é um
componente do espectro eletromagnético.
Bifurcagdo Observando uma linha no sentido amenevas [Sim ] hao =T nao
hordrio, esta é bifurcada se ela se '
tipo de radiagdo  radio i i visivel i raios X raios gama
comprimento de onda 10° m Sm 05x10°m  10®%m 10°m 1072m
Haste Quando um seguimento de linha Escala aproximada 6’“@ " e
ou Espora gpresenta um pequeno seguimento de seicomerinen
linha, um apéndice. edifiios  humanos  borboletas noma da protozoarios moléculas  atomos :‘E;Lf;
a (Hz)
Bolha E quando uma linha abre e fecha logo 10* 10° 102 0% 10 10° 10
em seguida, diferentemente de uma fo':‘rf:s'z‘,”“':::;:;z"s , ;
bifurcagio. radiagéo represent; | | D)
0 comprimento de T T
onda mais intensamente 1K 100K 10,000 K 10,000,000 K
emitido -272°C  -173°C  9,727°C ~10,000,000 °C
Delta Figuras de forma triangular Fig. 3. Caracteristicas de ondas eletromagnéticas.
B. Imagem Digital

Uma imagem pode ser tratada como uma funcdo
bidimensional f{x,y), onde suas dimensdes sdo as coordenadas
no plano (x,y) e a fung¢do f € intensidade ou nivelamento de
cinza da imagem no ponto. Quando x, y e f{x,y) assumem
quantidades finitas e discretas a imagem € definida como
digital, onde os elementos de localizacio do ponto e seu valor
sdo definido comumente como pixel. A Figura 4 ilustra essas
caracteristicas citadas.
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Fig. 4. Representacao de pontos e eixos de uma imagem.



C. Passos Fundamentais em PDI

O processamento digital de imagem € apresentado na
forma de passos fundamentais, os quais estdo ilustrados na
Fig. 5 e detalhados a seguir:

a) Dominio e Resultado do problema: Identificagio do que
se deseja solucionar e seu possivel resultado, no aspecto
da identificagdo biométrica o dominio do problema € a
identificagdo do individuo e o resultado € uma informacdo
se a identidade pertence ou ndo ao individuo avaliado.

e
s

Pré-processamento | o o,

Reconhecimento
o Base de conhecimento e
I;n;rg;:;go 4| interpretagio Resultado
» | Aquisicio de —
imagens

Fig. 5. Passos para o processamento digital de imagens.

b) Aquisicio de imagem: forma com que a imagem ¢
obtida, natureza do sensor que capta a imagem e sua
estrutura. O sensor 6ptico é amplamente utilizado para a
captura da imagem da impressdo digital. A Figura 6
apresenta dois modelos, de sensores biométricos.

Fig. 6. Dispositivos aquisitores de imagem de biometria digital -
Leitor Biométrico Digital Persona Are U (a esquerda) Scanner
biométrico GT-511C1R (a direita).

C) Pré-processamento: melhorar a imagem de forma a
aumentar as chances para o sucesso dos processos
seguintes. Alguns métodos sdo realce de contraste,
diminui¢do de ruido divisdo regides de interesse.

d) Segmentagfio: Particiona a imagem em partes
constituintes ou objetos. Fundo e borda por exemplo.

€) Representacio e Descri¢io: normalmente estd associada
ao resultado da segmentagdo, a representacio ¢ a forma
como deseja representar os objetos que estd analisando e
descric@o € a seleg@o de caracteristicas ou atributos que
irdo resultar em alguma informacdo quantitativa de
interesse, ou serd base para diferenciar uma classe de
outras classes de objetos.

f) Reconhecimento e interpretacio: Processo de rotulagio
do objeto identificado, com base em seus descritores.

g) Base de conhecimento: Conhecimento e interagdo com o
problema a ser resolvido. Proporciona um direcionamento
para o funcionamento de cada etapa e permite a
comunicag¢do entre cada etapa do processamento.

IV. TECNICAS PARA O RECONHECIMENTO DE
DIGITAL

A. Pré-processamento de Imagem

O pré-processamento da impressdo digital segue um fluxo
de processamentos de imagem afim de remover ruidos da
imagem, informagdes que ndo auxiliem na identificagdo da
digital, permanecendo apenas as minicias de uma digital.

B. Normalizagcdo

A finalidade de uma normalizacdo € uniformizar a imagem
que possui desequilibrio nos indices de iluminacdo, na Figura
7 notasse as diferencas entre a digital original e aplicada a
normalizagdo.

A corregdo dos niveis de cinza de uma imagem, tem como
base a normalizacdo dos pixels. A Equacdo (1) a seguir
substitui o pixel pelo seu valor corrigido, onde y € o valor
médio, v varidncia do pixel, v. € po sdo valores desejados para
média e varidncia.

I'[x,y] = po + \/(I[x,y] —E)Z.Ug [ve,sei[x,y] >p (1)

Mo — \/ I[x,y] - E)Z.ug /ve, caso contrdrio.

() (b)

Fig. 7. (a) Imagem original e (b) imagem normalizada.

C. Frequéncia de cristas

Se ampliarmos uma impressdo digital e observdssemos a
forma das cristas tridimensionalmente, podemos abstrair um
comportamento de variagdo senoidal, com vales e picos. No
plano bidimensional essa abstracdo nos mostra linhas
paralelas, qualquer ponto fora destas linhas nos informam
locais de minucias da digital.

Outro dado abstraido do bi dimensionamento das cristas e
vales € a variacdo dentre as linhas, distancia entre cristas, o
que denominamos frequéncia de cristas. Observa-se na Figura
8 a abstracdo das cristas e vales em duas dimensdes e a
distancia entre as cristas.

D. Filtragem

As técnicas de filtragem sdo transformacdes da imagem
pixel a pixel, considerando o nivel dos pixels no entorno do
pixel a ser filtrado[3]. Alguns dos filtros mais utilizados sdo:
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Fig. 8. Visdo bidimensional da frequéncia entre cristas.

a) Filtro Gaussiano: O filtro Gaussiano é do tipo passa-
baixa, ou seja, proporciona a atenuagdo de diferencas da
frequéncia na imagem sdo atenuadas, eliminando
componentes irrelevantes no processamento da imagem.

(@
Fig. 9. Comparagio entre imagem digital original (2 esquerda) e
digital aplicado o filtro Gaussiano (a direita).

b) Filtro de Gabor: O filtro de Gabor é do tipo espacial
linear, onde sua resposta ao impulso é definida por uma
funcdo harmdnica, que pode ser seno ou cosseno ou a
forma exponencial complexa, multiplicada por uma
fun¢do Gaussiana.

Utilizando a fun¢do de Gabor em uma impressao digital ird
gerar uma matriz binaria da digital destacando apenas
cristas e vales de forma monocromatica, removendo as
escalas de cinza. Como pode-se observar na Figura 10.

Fig. 10. Comparagdo entre digital original (2 esquerda) e digital
aplicado o filtro de Gabor (a direita).

E. Mapa de Orientacdo

O Mapa de Orientacdo é definido por uma matriz de dados
D(i, j), onde cada elemento representa a orientacéo, ou seja o
angulo 6;; entre o segmento de crista e o eixo horizontal, que
corresponde ao valor do dado D(i, j). A Figura 11 representa

em azul o segmento de crista que tem seu angulo &;; entre 0 e
180 graus.
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Fig. 11. Representagio de um mapa de orientagdes.

F. AFINAMENTO

O afinamento de imagens € o processo de remogio de
pixels sem alteracdo da estrutura bésica, produzindo um
esqueleto da imagem com o minimo de pixels possivel.

No afinamento de uma digital, as cristas t€ém suas larguras
aproximada para um pixel, todavia é preservado as linhas.
Como apresentado na Figura 12.

Fig. 12. Comparagdo de imagem de digital original (a esquerda)
e esqueleto da digital (a direita).

G. Identificacdo de Dados

Ap6s passar pelos métodos de pré-processamento obtemos
uma imagem afinada, que facilita a identificacdo de
pardmetros de uma digital.

H. Mapa de Miniicias

Mapa de Minticias utiliza de algoritmos que possuem como
principio encontrar os pontos caracteristicos de uma digital,
(bifurcagdes, delta, terminagdes).

O algoritmo Crossing Number [5], por exemplo, utiliza
técnica de andlise dos pixels em sua vizinhanga, a variacio de
pixel para branco ou preto do préximo pixel permite por
exemplo identificar se o pixel possui trés pixels vizinhos, logo
este é uma bifurcagdo, se possui apenas um pixel € uma crista.
Na Figura 13 o pixel central de (a) tem como pixel vizinhos a
esquerda e acima e a direita abaixo o que identifica uma
continuidade da linha, em (b) o pixel central s6 possui um



vizinho identificando assim uma terminac@o e em (c) o pixel
central possui trés vizinhos identificando uma bifurcagao.
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Fig. 13. Exemplos de identificacdo de minucias pelos pixels no
entorno. Crista simples (a esquerda), Terminacdo (centro),
Bifurcagdo (a direita).

I.  Reconhecimento de padries

A partir da obtencao dos dados da localizagdo das minucias,
depende do desenvolvedor a escolha da técnica para a
comparacdo de minucias. Deixando a seu cargo quais
pardmetros contaram como medida de desempenho do
algoritmo, quase sempre se busca algoritmos que tenham
velocidade e precis@o nas suas andlises.

J. Comparagdo de Miniicias (Matching)

Uma impressdo digital de referéncia é comparada com
todas as impressdes digitais de teste, quando os pontos sdo
coincidentes, ou seja, estdo localizados na mesma posicao,
pertencerem ao mesmo tipo e tem a mesma direcdo, a digital
de teste € classificada de acordo com a quantidade de atributos
proximos ao da digital de referéncia. Quanto maior essa
classificacdio, mais provavel a imagem de teste ser a digital
procurada.

K. Redes Neurais Artificiais

Um dos ramos da inteligéncia artificial, as redes neurais
artificiais podem ser aplicadas para o reconhecimento de
padrdes [6], [7]. Logo em seu processo de aprendizagem
reconhecerd os padrdes das minudcias de uma digital, até o
momento que terd a habilidade de realizar distingdo entre um
grupo de digitais.

V. CONCLUSOES

Este trabalho permitiu a compreensdo dos aspectos que
circundam o reconhecimento por impressdo digital, como a
estrutura bioldgica da digital e seu fator primordial que € a
unicidade, os estudos sobre o processamento de imagens,
desde o conceito de imagem para um sistema computacional,
as etapas bdsicas para a obtencdo de informagdes de uma
imagem e de alguns métodos para andlise e comparagdo de
informagoes.

O conjunto de técnicas de Processamento de Imagem
apresentados sdo suficientes para auxiliar o leitor em grande
parte das abordagens de reconhecimento de impressdes
digitais existentes atualmente.
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