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Resumo - O objetivo deste trabalho é o desenvol-
vimento de um equipamento didatico embarcado para
analise de redes Profibus DP através da escuta do
barramento. Este equipamento ira utilizar os quadros de
comunicacio obtidos da rede, fazendo uma decodificacao
da informacao e inferindo os dispositivos participantes,
tempos de resposta, falhas de comunicacio, possiveis pro-
blemas de configuracao, entre outros. O fato de se usar
um dispositivo embarcado torna possivel a monitorizacao
continua, sem a necessidade de um computador para
que a analise seja feita. Equipamentos com objetivos
similares existem, em geral todos importados e de custo
elevado. Espera-se, com este trabalho, que um aparelho
mais acessivel e com recursos adicionais seja criado,
podendo ser usado como ferramenta de ensino em cursos
de Engenharia de Controle e Automacao e também por
empresas, disseminando a pratica do diagnéstico de rede.
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PROPOSAL FOR DIDACTIC
EMBEDDED DEVICE FOR SNIFFING
PROFIBUS DP BUSES

Abstract - The objective of this work is the develop-
ment of a embedded didactic equipment for Profibus
DP network analysis using a bus sniffing strategy. This
equipment will use communication frames obtained from
the network, decoding the information for later inferring
of participating devices, response times, communication
failures, possible configuration problems, among others.
Equipment with similar goals are generally imported and
expensive. Based on this work it is expected to create a
more affordable device with additional resources, with
application as a teaching tool in Control Engineering and
Automation courses and also by companies, spreading
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I. INTRODUCAO

Enquanto muito se pesquisa em métodos de
controle diversos, com as mais variadas logicas
de atuacdo, ainda existe uma distancia entre esse
conhecimento e um produto com aplicacdo ime-
diata na melhoria dos processos e no aumento do
conhecimento do aluno.

O presente trabalho pretende melhorar este
cendrio, visando pesquisas que tenham como fruto
inovagOes reais e aplicaveis, tentando diminuir a
distancia entre a academia e a industria, um dos
papéis da universidade brasileira.

Com o desenvolvimento do equipamento pro-
posto serd possivel realizar a monitorizagdo de
redes Profibus DP [1] através da coleta de dados
do barramento. Este dados serdo analisados, em
tempo real, na busca de possiveis problemas e
também com a finalidade de oferecer uma visdao
geral do funcionamento da rede. Na pratica, isto
significa menos tempo de parada de plantas, com
mais acdes preditivas, gerando um custo opera-
cional menor para a empresa. Ao agregar es-
tratégias inteligentes de deteccdo de falhas, poder-
se-ia reduzir a necessidade de avaliagdo da rede por
especialistas, permitindo uma operacdo da planta
mesmo por técnicos pouco especialistas. Aparelhos
como este, quando conectados a Internet, podem
trazer beneficios importantes de manuten¢do atu-
almente descritos como e-maintenance [2], [3],
gerando uma visdo conjunta de vdrias plantas e
acoes integradas.

Este cendrio pode ainda agregar técnicas recen-
tes como big data, ainda em fase inicial quando
se fala em controle de processos [4].
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Este trabalho ird permitir que uma série de no-
vos projetos possam ser desenvolvidos, tais como
controladores e dispositivos Profibus DP com o
emprego de ASICs (Application Specific Integrated
Circuits) [5], [6], desenvolvimento de estratégias
inteligentes de deteccdo de problemas em redes
Profibus [7] e também a criacdo de mestres tipo
dois [1], inicialmente com foco manutencao predi-
tiva. Também acredita-se que é um passo adicional,
complementado estratégias de simulagdo [8].

A monitorizacdo continua de redes significa
menos tempo de parada de plantas, com mais
acOes preditivas, gerando um custo operacional
menor. Com o foco de gerar auto-suficiéncia na
criacdo de dispositivos Profibus DP e proporcionar
uma experiéncia didatica mais ampla através do
estudo do protocolo Profibus DP nos seus detalhes,
o analisador € o primeiro passo, essencial para
qualquer atividade na drea e sendo a base para a
prototipacdo de outros equipamentos.

Vale lembrar também que praticamente ndo
existe tecnologia nacional na drea de diagndstico
de Profibus, com varios equipamentos importados
e de alto custo. Pretende-se, com este produto,
iniciar um processo de desenvolvimento nacio-
nal, com foco em um analisador mais simples,
com taxa maxima de 3 Mbps. Depois, pretende-
se evoluir o projeto para suportar até 12 Mbps e
também amostragem da onda do Profibus de forma
analégica. O Profibus DP foi escolhido devido a
sua grande base instalada [9], caracteristicas de
controle em tempo real [10], [11], [12] e facilidade
de desenvolvimento.

Cursos de Engenharia de Controle e Automagao
sdo diretamente impactados pelo resultado desse
trabalho, permitindo um maior ndmero de ativi-
dades voltadas para redes digitais de controle e
automacgdo, com laboratérios mais estruturados,
capacitando nossos alunos e professores para o
uso e entendimento desses protocolos. Espera-se
também estreitar o relacionamento da universidade
com empresas da regido que necessitem de pro-
ficiéncia em Profibus.

II. VISAO ARQUITETURAL DO
ANALISADOR

O hardware proposto, apesar de inicialmente
focado na captura e andlise de quadros de rede Pro-
fibus DP, também foi idealizado para ser usado em
outros cendrios de educagdo e desenvolvimento de

produto relacionados a Profibus DP. Estes cendrios
podem ser observados através da Figura |1} sepa-
rado em trés grupos: (a), (b) e (c). Estes grupos
estdo detalhados a seguir.
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Fig. 1: Arquitetura Completa do Analisador de
Redes
(a)  Este € o elemento proposto inicialmente
neste projeto, capaz de operar com redes
Profibus até um limite de 3 Mbps e
provendo USB (Universial Serial BUS)
e uma interface direta para microcontro-
ladores como formas de acesso ao barra-
mento. Inicialmente, a analise serd feita
em um computador mas o objetivo final
¢ tornar este analisador um equipamento
embarcado portdvel, portando a aplicagdo
desenvolvida para uma plataforma base-
ada em microcontroladores.
Com a disponibilizacdo de acesso ao bar-
ramento através da interface USB, vérios
subprodutos e trabalhos sdo esperados.
Com este analisador seria possivel, por
exemplo, criar dispositivos Profibus DP
emulados em PC, sem que fosse ne-
cessario o desenvolvimento de uma placa
embarcada. Isto facilitaria a geracdo de
redes Profibus DP, simulacdo de trafego
e problemas, desenvolvimento de es-
tratégias de diagnodstico, criagao de mes-
tres Profibus, entre varios outros produtos
decorrentes da existéncia de uma forma
padronizada de acesso ao meio fisico do
Profibus DP. Também seria possivel ge-
rar Interfaces Homem/Mdaquina, voltadas
especificamente para Profibus.
Este elemento estd relacionado direta-

(b)

(c)



mente a criacdo de novos escravos Pro-
fibus e possiveis gateways Profibus. Os
escravos podem ser criados através do
uso de ASICs especificos [5] encon-
trados no mercado onde o trabalho de
decodificacdo do protocolo é minimi-
zado. No entanto, também € previsto que
escravos que atuem diretamente no barra-
mento possam ser desenvolvidos, abrindo
espaco para a implementagdo de um stack
de comunicagdo Profibus. No papel de
gateway, torna-se possivel a troca de
informacao entre redes Profibus e outros
protocolos de controle digital, desde que
o meio fisico seja adequadamente pro-
vido, seja ele com ou sem fio.

A secdo a seguir ird descrever o processo de
desenvolvimento do item (a), foco do presente
trabalho.

ITII. DESENVOLVIMENTO DO
ANALISADOR DE REDES

O analisador de redes consiste basicamente em
um dispositivo de captura de quadros serial prove-
nientes de um transceiver conectado em uma rede
Profibus DP (Figura [2). O projeto prevé duas for-
mas de acesso ao transceiver. Uma delas € através
de uma interface com o PC (bridge) e a outra é um
acesso direto, disponivel para microcontroladores
(uC).

Durante a discussdo e desenvolvimento do pro-
jeto, foi definido que a interface com o computador
seria feita através de uma conexdao USB. Interfaces
mais lentas, como UART (Universal Asynchronous
Receiver Transmitter), nao sdao adequadas pois
raramente superam 115,2 kbps em PCs (Personal
Computers). Redes Profibus, por sua vez, alcancam
até 12 Mbps, apesar de que muitas aplicacoes
operam abaixo de 3 Mbps. Outra possibilidade ava-
liada e descartada foi relacionado a barramentos
internos de placas mae, tais como PCI-Express,
devido a impossibilidade de uso em notebooks e
da maior complexidade de criacdo do dispositivo.
Finalmente, uma saida viavel seria através de uma
interface Ethernet, com desempenho satisfatorio e
também presente em diversos dispositivos e PCs. O
problema com esta abordagem é a necessidade de
se ter um microcontrolador na placa de analise e de
toda a periferia adicional para Ethernet, tornando
0 projeto mais caro e complexo. Com o uso de

apenas um circuito integrado, no caso, uma bridge
Serial/USB, seria possivel levar a comunica¢do
presente no barramento Profibus para um compu-
tador qualquer.

USB/Serial bridge domain i Profibus domain
e uC/UART DC/DC
interface converter
USB/UART PROFIBUS-DP
& bridge transceiver &

Fig. 2: Visdo arquitetural do analisador de redes

Um cuidado necessario estd relacionado a
existéncia de uma isolacdo galvanica entre dois
circuitos: a alimentagdo da bridge USB/Serial e
a alimentacdo do transceiver. No fundo, este pri-
meiro circuito também pode ser responsdvel por
alimentar o segundo, caso nao exista uma fonte
do lado do barramento Profibus. Para esta acdo é
necessario usar um conversor DC/DC. Esse con-
versor, empregando um chaveamento da tensdo
continua disponivel, permite que a energia seja
transferida para o outro lado através de um trans-
formador com relacdo 1:1 e posterior retificacao
da tensao.

Algumas bridges foram avaliadas para este
propdsito com relacdo aos requisitos encapsula-
mento, custo (em doélares), velocidade maxima na
serial e periferia requerida. O encapsulamento tem
uma relagdo direta com facilidade de manuseio,
permitindo que seja facilmente montado manual-
mente, sem a necessidade de maquinas.

Diversos produtos foram descartados por
possuirem encapsulamento BGA (ver [13][14]
para uma discussdo sobre os vdrios tipos de
encapsulamento). Em fase de producio esses
CIs serdo levados novamente em consideracao
Jj4 que se espera uma montagem automatizada.
Preco acima de 8 doélares também foi considerado
proibitivo, assim como uma grande quantidade
de pinos ou taxas de comunicagdo na serial
inferiores a 1Mbps. O resumo dos principais
produtos pode ser visto na Tabela [, com
precos em dodlares cotados online através do site
http://www.mouser.com.

A escolha ficou com o CI (Circuito Integrado)
da empresa FTDI, com taxa de até 3 Mbps, prego
atrativo e atendendo o requisito de montagem
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Tabela I. Opcdes para bridges serial/USB

| Bridge [ Periferia [ Encaps. | Veloc. | Custo |
MCP2200 Baixa SSOP 1 Mbps 22
Microchip 20 pinos
CP2102 Baixa QFN 2 Mbps 2,75
Silabs 28 pinos
FT230XS Baixa SSOP 3 Mbps 2,02
FTDI 16 pinos
TUSB3410 Média LQFP | 0,92 Mbps | 6,43
Texa 32 pinos

facilitada. O diagrama parcial da bridge pode ser
visto na Figura
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Fig. 3: Bridge USB/Serial

O segundo componente critico no projeto esta
relacionado ao transceiver Profibus DP. Nova-
mente, foram avaliadas algumas opcdes de mer-
cado, levando em conta custo, encapsulamento,
preco e periferia. Um requisito adicional era o
de ser um transceiver com isolagdo galvanica
ou Optica, necessario para aplicagcdes profissionais
em redes Profibus DP. A Tabela [ resume as
principais opg¢des disponiveis no mercado, com
precos cotados online através do site http://
www.mouser.com. O CI LTM2881 seria a es-
colha para este projeto por ndo necessitar de um
transformador externo para isolagdo, operando to-
talmente sem componentes externos. Infelizmente,
este CI ndo estd disponivel em encapsulamentos
mais tradicionais e a escolha acabou sendo feita
pelo ISO1176T.

Na Figura 4 é possivel visualizar o circuito do
transceiver. A saida para o barramento foi reali-

Tabela II. Opcdes para transceiver Profibus DP

| Transceiver [ Periferia [ Encaps. [ Veloc. [ Custo |
LTM23881 Baixa BGA/LGA | 20 Mbps | 10,26
Linear 32 pinos
MAX14943 Média SOIC 20 Mbps | 7,16
Maxim 16 pinos
ISO1176T Média SOIC 40 Mbps | 7,07
Texa 16 pinos

zada de tal forma a suportar os protocolos Profibus
DP como também um meio fisico RS-485 através
de jumpers para selecdo das impedancias a serem
usadas. E possivel escolher se a comunica¢do com
o transceiver sera feita diretamente pela bridge
USB ou desviada para um acesso via microcon-
trolador (conector SV1).
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Fig. 4: Transceiver Profibus DP

Para a criacio de uma fonte isolada do lado
Profibus DP foi empregado um conversor DC/DC
isolado MEJ2S0505SC, da Murata. Foi uma opg¢ao
interessante devido ao seu alto nivel de integracao
e encapsulamento. O circuito também permite que
seja usada a alimentacao disponivel no barramento,
caso exista. Novamente, a Linear apresentava uma
op¢ao muito pertinte através do CI LTM8047, com
alta integracdo mas com a inconveniéncia de ser
BGA.

O esquemdtico da placa foi entdo construido ao
redor destes componentes, podendo uma copia ser
obtida através de consulta direta aos autores do
artigo.

A placa de circuito impresso foi a proxima fase
do projeto, sendo desenvolvida no software Eagle e
com imagens representativas das duas camadas nas
Figuras[6|e[7] Novamente, o projeto estd disponivel
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Fig. 5: Conversor DC/DC

através de consulta aos autores.

Fig. 7: PCB desenvolvido (Fundo)

A fase atual do projeto € de fabricagdo do PCB,
ainda pendente devido a atrasos do fornecedor. Os
componentes para montagem ja foram adquiridos
também,

IV. CONCLUSAO

Este trabalho abordou a construcao de um dispo-
sitivo embarcado didético para escuta de barramen-
tos Profibus DP, apresentando o seu processo de
defini¢do e projeto. Espera-se, com isto, incentivar
o uso de controle digital nas industrias, capacitar

alunos e engenheiros em tecnologias digitais de
controle e promover a criagdo de novos produtos.

Sendo parte de um projeto maior, o dispositivo
de escuta foi desenvolvido primeiro por ser a
ponte para gerar auto-suficiéncia na criacdo de
dispositivos Profibus DP e um maior entendimento
do protocolo. Também € um equipamento base
para a prototipagdo de outros equipamentos como
mestres, escravos Profibus DP e equipamentos de
diagndstico.

De forma direta, este projeto impacta nos proje-
tos de pesquisa dos professores do curso de Con-
trole e Automacao, permitindo um nimero maior
de alunos com trabalhos relevantes nos diversos
niveis (iniciagdo cientifica, mestrado e doutorado).
Até mesmo outros cursos que desejem criar dis-
positivos Profibus, como o setor de energia, por
exemplo, podem ser beneficiados uma vez que
a infraestrutura basica do dispositivo passe a ser
conhecida e com referéncias de implementagao.

A fase atual do projeto é a montagem final
do protétipo e sua validagcdo, a ser realizada nas
proximas semanas. O projeto estd disponivel para
interessados através de consulta direta aos autores.
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