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Resumo — Recentemente com a crescente demanda em
processos fabris, as redes de sensores sem fio com a
finalidade de monitoramento, tém se destacado como
uma nova alternativa para troca de informagbes entre
equipamentos de maneira rapida, segura e de facil
instalacao.

Nesse contexto, surgem formas de atender as
necessidades das industrias com solucdes que visam
rapidez na troca de informagbes e baixo consumo de
energia. Assim, o objetivo deste trabalho é a apresentacéo
de uma rede sem fio de baixo custo que atenda essas
necessidades, baseando-se nos padrdes de comunicacio
IEEE 802.15.2 e SPI.

Palavras-Chave - Baixo consumo energia, IEEE
802.15.4, Redes sem fio, Redes industriais, SPI.

Abstract - Recently with the growing demand in
industrial processes, wireless sensor networks for the
purpose of monitoring, it has emerged as a nhew
alternative to exchange information between devices
quickly, safe and easy to install.

In this context, there are ways to meet the needs of
industries with solutions that aim to speed the exchange
of information and low power consumption. The
objective of this paper is to present a low-cost wireless
network that meets those needs, based on the IEEE
802.15.2 and SPI communication patterns.

Keywords — low-power consumption, IEEE 802.15.4,
Wireless Networks, Industrial Networks, SPI.

I. INTRODUCAO

Atualmente, as redes sem fio sdo amplamente utilizadas
em diversos dominios de aplicagdo, que variam de simples
usos domésticos a complexos sistemas de automagdo
industrial. Essa ampla utilizacdo tem acontecido por véarios
motivos como a facilidade de instalagdo e manutencdo,
flexibilidade, baixo custo e pela capacidade de operar em
locais que até entdo redes com fio ndo podiam ser viaveis.

Na industria, existem varios processos que tém como
foco obter os melhores resultados, seja aumentando a
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produtividade, a qualidade do produto e a economia de
energia. Com essa demanda crescente de processos houve a
necessidade maior de troca de informacOes entre os diversos
equipamentos, formando assim as redes de monitoramento
sem fio.

Neste cenario, as redes sem fio com o padrdo IEEE
802.15.4[1] sdo a primeira versdo de uma tecnologia de
transmissdo de curto alcance e de baixas taxas de
transmissdo. Essa tecnologia, também conhecida como
ZigBee, pode operar em diversos canais de comunicacéo,
evitando assim interferéncias de sinais transmitidos por
outras redes sem fio que, em um mesmo ambiente, estejam
operando na mesma faixa de frequéncia[2].

A alternativa apresentada neste trabalho para a
transmissdo de dados no padrdo IEEE 802.15.4, é a utilizacdo
dos transceptores MRF24J40MA da Microchip, o qual
podem ser utilizados em microcontroladores de 8, 16 ou 32
bits com o protocolo SPI (Serial Peripheral Interface). O
protocolo SPI ¢ um método de comunicagdo Full-Duplex que
permite a troca simultanea de informaces entre dispositivos.

Neste artigo propde-se o desenvolvimento de baixo custo
de uma rede sem fio no padrdo IEEE 802.15.4. Para isso,
serq utilizado o protocolo de comunicacdo SPI e os
transceptores MRF24J40MA. Dessa forma, este trabalho esta
dividido da seguinte forma: Na secdo Il sdo apresentados 0s
conceitos bésicos sobre redes sem fio usando os protocolos
IEEE 802.15.4 e SPI e descricdo de equipamentos utilizados
no prototipo. Na secdo Il descreve as etapas e diretrizes do
trabalho desenvolvido, sendo analisadas e validadas na se¢do
IV, por fim as devidas conclusdes na se¢éo V.

1. ESTADO DA ARTE

O padrdo de rede utilizado para redes sem fio de curto
alcance é o IEEE 802.15.4, que é um padréo para a low-rate
wireless personal area networks (LR-WPANS), que sédo
redes sem fio de baixa transmissdo. Esse padrdo define
especificacbes para a camada fisica (PHY,) e para a
subcamada de acesso ao meio (MAC). Os principais
objetivos do padrdo IEEE 802.15.4 sdo de facilitar
manuten¢des na instalacdo, transferir de dados de maneira
confidvel, operar em curtas distancias, visar dispositivos de
baixo custo e baixo consumo das baterias, sem inferir na
flexibilidade e simplicidade do protocolo [2].

Neste caso, o0 protocolo ZigBee utiliza as especificacdes
MAC e PHY da norma IEEE 802.15.4[3]. A seguir serdo
descritas as funcionalidades dessas duas camadas.

A. Camada fisica
A camada fisica do ZigBee segue o protocolo IEEE
802.15.4 e é responsdvel por permitir a transmissdo das
PDUs (Protocol Data Units), unidades de dados, através de
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ondas de radio. A PHY utiliza a modulacdo DSSS (Direct
Sequence Spread Spectrum) que incorpora em cada bit de
dado um padrao de redundéancia e os espalha pela largura de
banda utilizada. Essa redundancia permite ndo s6 que o dado
seja identificado como pertencente a um determinado né,
como facilita a detecc¢éo de erros[3].

As faixas de frequéncia utilizadas conforme a figura 1,
sdo as frequéncias livres de 2,4 GHz (global), 915 MHz
(Américas) e 868 MHz (Europa). Cada uma das faixas
implica em uma taxa de transmissdo, nimero de canais e
espectros diferentes.

Channel 0 Channels 1-10

—§| ﬁ—ZMHZ

868 MH2z/915 MHz

PHY ﬂ

868.3 MHz 902 MHz 928 MHz

2.4 GHz

PHY
Channels 11-26 —b{ |<— 5 MHz
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2.4 GHz 2.4835 GHz
Fig.1. Faixa de frequéncia com a respectiva atribuicdo de canal [9].

Outras func¢des da camada fisica:

e Indicar qualidade de conex&o: ao receber o pacote, o
n6 receptor envia de volta um pacote LQ (Link
Quality) que determina qualidade do sinal de
conexao;

e Detectar poténcia dos canais: a deteccdo e
manipulagdo desses dados sdo feitas na camada de
rede para definir algoritmos de escolha de canais;

e Reportar canais livres (CCA — Clear Channel
Assesment): a camada fisica determina se os canais
estdo ocupados de acordo com o Carrier Sense dos
sinais em DSSS ou caso o pardmetro ED (Energy
Deterction) esteja acima do limite do canal.

B. Subcamada de acesso ao meio

A camada MAC tem como principal funcdo controlar o
acesso aos canais RF, utilizando para isso mecanismos de
prevencdo de colisio CSMA-CA (Carrier Sense Multiple
Access — Collision Avoidance). Para efetuar esse controle
estabelece uma comunica¢do com a camada inferior, ou seja,
com a camada fisica (PHY). Além disso, define também o
tipo de dispositivos permitidos na rede, a estrutura de tramas
admissivel e faz o controle do processo de sinalizagdo, ou
seja, faz a sincronizacéo e transmissdo de beacons, de modo
a haver confiabilidade no funcionamento da rede[2].

Neste contexto, a camada MAC caracteriza-se por utilizar
dois modos de acesso ao meio, 0 modo beaconing e 0 un-
beaconing (ndo sincronizado). Esse primeiro modo de
operacdo que define a principal caracteristica da rede com
ZigBee, 0 baixo consumo de poténcia.

No modo beaconing, os dispositivos com funcfes de
roteador, transmitem de tempos em tempos sinalizagbes para
tentar confirmar sua presenca aos outros roteadores da
mesma rede. J& 0s outros nos da rede sO precisam estar ativos
no momento da sinalizacdo, devendo ser configurados para
percebé-la, pois a maioria dos dispositivos permanece
desativados (sleep).

Nesse modo, o consumo de energia € o minimo possivel.
O método de acesso padrao utiliza 0 CSMA-CA. Aplicagdes
que necessitem de caracteristicas de baixa laténcia devem
utilizar o GTS (Guaranteed Time Slot), um método de QoS
(Quality of Service) que garante um espaco de tempo para
que o dispositivo faca o que for necessario, sem atrasos.

Para o funcionamento desse modo é utilizada a estrutura
de superframe [4]. Essa estrutura tem o objetivo de prover
banda livre em algumas situacbes e de proporcionar baixa
laténcia nas transmissdes.

No modo ndo un-beaconing, se 0s nds permanecerem
desligados por muito tempo podem perder janelas de
transmisséo ou atualizages de eventos importantes.

O método de acesso utilizado é o CSMA unslotted
ALOHA, que tem um tempo de espera (backoff) aleatério e
exponencialmente decrescente, ndo dependente de slots de
tempo.

A outra possibilidade é fazer com que a maioria dos nés
dispositivos da rede permaneca sempre com Seus receptores
ativos, consumindo mais energia. Os dispositivos devem ser
alimentados com fontes de energia mais potentes e
duradouras que pilhas ou baterias comuns. 1sso compromete
a principal caracteristica da rede: baixo consumo de poténcia.

C. Protocolo SPI

O padrdo SPI foi desenvolvido pela Motorola com o
objetivo de interligar diversos periféricos [5]. Esse padréo
utiliza 0 modo sincrono para transmissao dos dados. Neste
modo, tanto o transmissor quanto o receptor devem ser
sincronizados para a troca de informacéo.

Essa sincronizagdo é realizada por meio de um sinal
dedicado denominado de clock (rel6gio). A cada transmissao,
um pulso de clock € enviado antes, visando realizar o
sincronismo do receptor de acordo com o transmissor.

Suas principais caracteristicas sao:

e Comunicacéo utilizando 4 fios;

e Alta velocidade de transmisséo;

e Comunicacdo utilizando o protocolo baseado em

Master-Slave ;
e Transmissdo de dados Full-Duplex.
A figura 2 apresenta o esquema de ligacdo entre os

médulos da arquitetura desenvolvida utilizando o
barramento SPI.
SCLK » SCLK
MOSI » MOS| SP
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Fig.2. Conexdo dos mddulos no barramento SPI.

A comunicacdo utilizando o padrdo SPI, por ser Full-

Duplex, é considerada um tipo de comunicacdo por



intercdmbio de dados[5], ou seja, enquanto um dado é
enviado, outro é recebido ao mesmo tempo. Nenhum
dispositivo conectado ao barramento é somente transmissor
ou receptor. No protocolo SPI, cada Master pode controlar
ou estar conectado a varios slaves. Neste trabalho a ligacdo
fisica entre os nés foi substituida pelos transceptores
MRF24J40MA, sendo estes considerados slaves da
plataforma envolvida que sera especificada posteriormente.

D. Médulo de comunicacao sem fio

O mddulo de comunicagdo sem fio selecionado para esta
aplicacdo foi 0 MRF24J40MA da Microchip, figura 3. Ele é
um transmissor e receptor para comunicacdo sem fio na faixa
de 2.4GHz, usando o protocolo 802.15.4, que é a base do
padrdo ZigBee[6].

MicrocHIP

18 mm

MEF24J48MA

F_ig; 3 — Mddulo de comunicagdo MRF24J40.

Este modulo possui uma taxa de transferéncia de 250Kbps
e permite até 65 mil moédulos trocando informagdes entre si
em uma mesma rede. Também, possui uma interface SPI
para estabelecer a conexdo entre o né sensor e nd
coordenador, outro ponto a se considerar € em relacdo as
dimensdes, que se torna uma boa alternativa as aplicagdes
que requerem espaco fisico limitado.

A distancia de comunicacdo pode variar muito de acordo
com cada aplicacdo, dependendo de fatores como: visada
direta entre os modulos, reflexdes de sinal e ruido
eletromagnético. Em campo aberto o mddulo pode atingir
uma comunicagdo maxima de até 120 metros. Em ambientes
internos, a qualidade do sinal pode variar muito de acordo
com as caracteristicas de cada lugar, como por exemplo, 0
nimero de paredes entres os médulos.

Para controle de energia, o transceptor possui um pino de
hibernacdo (Wake), pelo qual se ativa ou desativa para um
modo de baixo consumo. O consumo de energia do médulo
pode variar com 0s seguintes estagios: na transmissdo 23mA,
recepgdo 19mA e no modo sleep 2uA[6]. Onde, esse Gltimo é
responsavel pela longa duragdo das baterias dos nos, as quais
podem durar anos.

Para utilizar os recursos disponiveis no mdédulo, foi
englobada a plataforma Freescale FDRM-KL25Z no
proposito de estabelecer a relagdo Master and Slave da
comunicagdo SPI.

E. Plataforma Freescale
A plataforma FDRM-KL25Z, figura 4, é uma alternativa
de baixo custo e baixo consumo de energia.

Fig. 4 — Plataforma FDRM-KL25Z

Ela possui integrada recursos de debug para programacao
flash e run-control, e pode ser programada via mbed[7],
plataforma open-source que ndo requer instalagdo de
software, e dispde de um grande repositorio de bibliotecas e
cddigos online. As principais caracteristicas do KL25Z sdo:

e Microcontrolador de 48MHz, 128KB flash, 16KB

SRAM;
e Slider de toque capacitivo, acelerémetro
MMAB8451Q;

e Interface de depuracdo OpenSDA;

e Mbed habilitado;

e Possibilidade de troca de firmware para trabalho em

multiplataforma;

e Plataforma Ultra-low-cost;

Devido estas caracteristicas, associamos 0 KL25Z e radio
a comunicagdo SPI, visando uma solucdo de melhor relagédo
custo-beneficio.

I11. METODOLOGIA

A maioria das aplicacGes de redes de sensores sem fio sdo
projetadas sob restricGes de energia e largura de banda. Tais
restricBes levam aplicagbes a limitar seus mecanismos de
aquisicdo de dados para alguns tipos de transmissdo de baixa
largura de banda, pois dessa forma a quantidade de dados
transferida tende a ser pequena para ndo comprometer a
autonomia do n6. Neste sentido, o projeto teve como objetivo
0 desenvolvimento de uma rede de sensores sem fio que
permita um equilibrio perfeito entre autonomia e taxa de
comunicacdo de cada um dos nds. Para tal proposito foi
associado a plataforma de desenvolvimento com o radio.

Para isso, o radio foi conectado ao KL25Z no propésito de
criar o primeiro né de comunicagdo. A conexao segue 0
protocolo SPI onde o KL25Z faz o papel do master, e o radio
o0 de slave.

A comunicacdo SPI ¢ definida utilizando 4 fios de ligacao
entre o master e o slave. Como visto anteriormente na Figura
2, temos SCLK, MOSI, MISO, SS ou CS. O clock sincroniza
a transferéncia de dados entre master e slave. O MOSI
(Master Output Slave Input) faz o envio de dados do master
para o slave e 0 MISO (Master Input Slave Output) do slave
para o master. O SS (Slave Select) é responsavel por habilitar
qual slave sera utilizado no momento da comunicagéo.

Como prot6tipo da rede sem fio, foram utilizados dois
conjuntos KL25Z e MRF24J40MA para comunicarem entre
si. No projeto transmitiu-se um conjunto de informagdes pré-



definidas que podem ser trocadas por informagdes de
sensores ou afins.

O KL25Z foi programado em linguagem C++, utilizando
a plataforma mbed compiler[8], que dispde de bibliotecas
basicas necessarias para desenvolvimento em diversos
trabalhos. Na programacdo do KL25Z deve-se atentar a
alguns valores de trabalho do MRF24J40, como por
exemplo, mode definido como 0, para que o clock seja
ativado em nivel de tensdo baixo e também o pino CS na
comunicagdo deve estar em nivel baixo.

No programa foi definido que as duas plataformas KL25Z
funcionassem como master e os radios como slave, enviando
dados de 8 bits a uma taxa de transferéncia de 5SMHz. Nele
também séo definidos os canais de comunicagéo que variam
de 11 a 26, na faixa de frequéncia de 2,4 a 2,4835GHz.

A programacdo baseou-se em trocar informagfes entre 0s
conjuntos KL25Z e réadio, para isso, utilizaram-se os recursos
da biblioteca MRF24J40 da plataforma mbed onde sdo
definidos no objeto MRF24J40 os pinos MOSI, MISO,
SCLK, C e RESET e foram feitas algumas mudangas de
forma a adequar a solugdo final. Mas basicamente cada bit é
enviado do KL25Z aos registradores do radio, e dos
registradores a0 KL25Z, esses limitados a um maximo de
128 bytes de dados, sendo os oito primeiros bytes destinados
ao enderecamento. As funcgdes de envio e recebimento sdo
distintas na biblioteca, para adequar ao padrdo full-duplex do
SPI, as fungdes foram concatenadas, sendo possivel em uma
mesma rotina, fazer as fungdes de envio e recebimento.

IV. RESULTADOS E ANALISES

Nesta etapa do projeto serdo apresentados os testes feitos
com os modulos de comunicacdo a fim de analisar o
comportamento dos transceptores em diversas situacdes. Para
executar o teste foi montado o esquema da figura 5, tendo
como objetivo determinar o desempenho dos radios e o
alcance maximo em um ambiente de visada direta.

TX (P GJ &j( JIRX
| | distancia |
KL25Z KL25Z

¢ o R

PC PC

Fig.5. Esquematico do teste realizado.

No esquema mostrado na figura 5, cada mddulo de
comunicagdo radio e plataforma KL25Z foram conectados a
um computador pela porta serial, desta forma as dados
trocados entre os moédulos puderam ser armazenadas em
banco de dados, a partir de um programa criado na
plataforma Visual Studio C#[11].

Os experimentos foram realizados no Campus da
Universidade Federal de Uberlandia, em local aberto com
objetivo de visada direta. Como mostrado na Figura 5, um
maédulo foi responsavel por receber as mensagens (RX), e o
outro para envia-las (TX). Foram enviados pacotes de dados
de 8 bytes, em intervalos de tempo de 1 segundo, a uma
distancia de 10 a 80 metros, colhendo 100 amostras em
intervalos de 10 em 10 metros.

No primeiro teste, os radios foram configurados a
trabalharem no canal 11, e com os dados coletados obteve-se
o gréfico que relaciona a eficiéncia do radio em transmitir os
dados em diversas distancias. Grafico esse que é mostrado na
figura 6.
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Fig. 6 — Grafico Eficiéncia x Distancia.

As redes WiFi no padrédo 802.11 operam em larguras de
banda que incluem frequéncias de transmissdo de alguns
canais do padrdo 802.15.4, vistos na figura 7. Essas
sobreposicdes de sinais provocam interferéncias que causam
atenuacdo da distancia de transmissdo e confiabilidade dos
dados.

|<— 25 MHz —bl
| I

[ o
[E
~

Channel 1 Channel§ \/Channel 11

b

2400 MHz 2425 MHz 2450 MHz 2475 MHz
Fig. 7 — Faixas de transmissdo do padrdo 802.15.4 e 802.11[10]

Para isso, englobamos os testes acima em outros canais de
transmissdo, no objetivo de comprovar os efeitos da
interferéncia das redes WiFi 802.11. Os canais 15, 25 e 26
s80 os canais que ndo sofrem essas interferéncia, e a relagédo
dos testes foram estendidas para os canais 25e 26, mostrados
na figura 8.
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Fig. 8 — Gréfico Eficiéncia x Distancia.

Os testes feitos visaram mostrar a confiabilidade dos
dados enviados de acordo com as variagcBes de canais de
comunicagdo. Analisando as figuras 6 e 8, percebe-se que ao
utilizar os canais 25 e 26, o sinal sofreu menos interferéncia
do que o canal 11, consequentemente a distancia de
transmissdo entre 0s mddulos foi maior. Apesar de algumas
interferéncias, notou-se grande eficacia na comunicagéo
entre 0s modulos.

V. CONCLUSOES

Os testes realizados acima firmam uma solucéo de baixo
custo que podem ser aplicados a inddstria. Requisitos como
velocidade na troca de informacéo, confiabilidade e baixo
consumo de energia foram atendidos como esperado, pelos
padrdes de comunicagdo IEEE 802.15.4 e SPI.

As informacg0es trocadas se deram de forma genérica, mas
podem ser substituidas por informagGes de sensores de
temperatura, pressdo, umidade, por exemplo. Quando
comparado o custo da implementacdo de monitoramento sem
fio convencional, a proposta alternativa torna-se
extremamente viavel atendendo de forma considerdvel as
necessidades de chdo de fabrica.

Como proposta futura, visa-se a implementacdo de uma
rede de sensores contendo um maior numero de nés e a
utilizagdo de um algoritmo bioinspirado para que a
comunicagdo ocorra de maneira otimizada.
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