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Resumo - Este trabalho descreve o desenvolvimento de
um testador virtual para Dispositivos Eletronicos Inteli-
gentes (IEDs) de proteciao, conforme a norma IEC 61850.
O sistema é projetado para uma arquitetura centralizada
do sistema protecao, automacao e controle (PAC). Nesse
modelo, os IED nao possuem hardware dedicado e sao hos-
pedados em servidores dentra da subestacido. O software
desenvolvido é implementado em conjunto com esses IEDs
virtuais, dentro de uma maquina virtual ou em um con-
tainer. Os resultados alcancados foram positivos, demons-
trando a viabilidade do uso do testador virtual para rea-
lizar testes de protecao em IEDs, tanto os convencionais
quanto os virtuais.

Palavras-Chave - IEC 61850, Redes Inteligentes, Subes-
tacoes Digitais, Testador Virtual, Virtualizacao PAC

VIRTUAL TEST SET FOR CENTRALIZED
PROTECTION & CONTROL SYSTEMS - IEC
61850

Abstract - This work presents the results obtained in the
development of a virtual test set for Intelligent Electronic
Devices (IEDs) based on the IEC 61850 standard. In this
context, a centralized architecture of the protection, auto-
mation, and control system was considered. Within this
framework, the IEDs are virtualized machines within a
server at the substation. From this scope, the developed
software is implemented alongside virtual IEDs, in a vir-
tual machine or container. The obtained results proved to
be satisfactory and enabled the application of the virtual
test set for protection tests on both conventional and vir-
tual IEDs.

Keywords - Digital Substations, IEC 61850, smart grid,
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I. INTRODUCAO

No contexto dos sistemas de energia modernos, a evolu-
¢do da tecnologia trouxe mudangas profundas na forma como
concebemos, projetamos e gerenciamos componentes criticos,
como subestacdes. Essas instalagdes servem como pontos de
acesso para uma variedade extensa de elementos do sistema

de energia, abrangendo linhas de transmissdo, transformado-
res, geradores, fontes renovaveis e as mais diversas variedades
de cargas [1].

A crescente integracdo de fontes renovaveis, como a ener-
gia solar e edlica, e a constante expansdo com novas linhas de
transmissdo e crescentes demandas energéticas tém tornado as
subestacdes tradicionais inadequadas para enfrentar as com-
plexidades da rede elétrica atual. Anteriormente, as subesta-
¢des eram projetadas principalmente para direcionar o fluxo
unidirecional de energia, dos geradores para as cargas. No en-
tanto, com a proliferacdo de sistemas de geragdo distribuida
e micro redes, a energia flui em ambas as direcdes, dificul-
tando o seu gerenciamento e protecdo. Por esse motivo, a
busca por maior confiabilidade, flexibilidade e interoperabi-
lidade tem impulsionado a utiliza¢do de tecnologias mais mo-
dernas e a implementag@o da concepgdo de redes inteligentes
dentro das subestacgdes [2, 3].

Abordando essas demandas, o conceito de smart grid tem
ganhado forca, impulsionando a necessidade de digitalizacao
das subestacdes e a incorporagdo de padrdes abertos, como o
IEC 61850 [4]. Nesse novo paradigma, a comunicagdo digital
da norma permitiu que fluxos continuos de valores medidos
amostrados e sinais de controle trafeguem pela rede da subes-
tacdo, utilizando protocolos padronizados e especificos para
esse tipo de aplicacdo. Nesse cendrio, € retratado que os siste-
mas modernos de automacdo e protecdo de subestacdes, base-
ados na norma IEC 61850, sdo cruciais na implementacdo de
uma infraestrutura inteligente nos sistemas de energia [5].

Diante disto, no desenvolvimento e implementagdo de su-
bestagdes puramente digitais, surgiu uma nova arquitetura
centralizada do sistema de Protecdo, Controle e Automagio
(PAC). Neste modelo, os dispositivos eletronicos inteligentes
(IED), que antes eram equipamentos fisicos e isolados, passa-
riam a ser dispositivos virtualizados, desacoplando totalmente
da necessidade de um hardware dedicado [6].

No trabalho desenvolvido em [7], foi apresentado uma ava-
liagdo do desempenho de uma aplicagdo end-to-end, do sis-
tema elétrico, virtualizada e distribuida, realizando teste de
aplicabilidade e benchmark para implementacdo do software
OpenDSS. Ao final, os autores concluiram que as aplica¢des
que demandam um tempo de resposta menor que 1ms pode-
riam ser implementadas em um ambiente virtualizado.

No whitepaper [8] foi demonstrado uma arquitetura do sis-



tema de protecdo totalmente virtualizada, no qual foram re-
alizados testes em um relé virtual que estava implementado
dentro de uma maquina virtual em um servidor. Os resultados
obtidos pelos autores apresentaram baixos valores de atraso no
tempo de trip do relé, viabilizando a sua aplicag@o.

Com base no contexto supracitado, o trabalho explanado
neste documento teve como finalidade criar uma aplicagdo via-
vel de um testador de IEDs virtuais hospedados dentro de um
servidor em uma subestacdo digital IEC 61850. Para isso,
foi desenvolvido um software para ser implementado junto
aos IED em uma mdaquina virtual ou container no servidor,
de modo que seja possivel alcangar, em uma aplicacdo pura-
mente de software, funcionalidades de tempo critico com res-
postas semelhantes ao equipamentos que possuem hardware
dedicado.

A organizagdo subsequente deste artigo € delineada da se-
guinte maneira: na Sec¢do II faz uma breve introdugéo dos pro-
tocolos de comunicagdo da norma IEC 61850 utilizados para
transmitir dados. Na Secao III s@o apresentadas as tecnologias
implementadas junto ao software que tornam a aplicacdo via-
vel. Na Secdo IV € mostrado as interfaces de configuragdo do
programa e a ideia da 16gica implementada. O desempenho do
algoritmo é mostrado na Secdo V, seguida pela apresentacio
das conclusdes na SecaoVI.

II. PROTOCOLOS DA NORMAL IEC 61850

A norma IEC 61850 é um padrao internacional fundamental
no campo da automacio de sistemas de energia elétrica. De-
senvolvida pela Comissao Eletrotécnica Internacional (IEC),
essa norma estabelece diretrizes para a comunicacdo, controle
e gerenciamento de equipamentos em subestagdes e redes elé-
tricas. A IEC 61850 tem como objetivo principal aumentar a
eficiéncia, confiabilidade e interoperabilidade das redes elétri-
cas por meio da adocdo de padrdes comuns.

Dentro norma IEC 61850, existem dois protocolos que fo-
ram explorados neste trabalho, o Sampled Values (SV) e o Ge-
neric Object Oriented Substation Event (GOOSE).

O protocolo Sampled Values é projetado para a transmis-
sdo eficiente e precisa de dados de medi¢dao, como corrente
e tensdo, a partir dos dispositivos de campo para os sistemas
de automag@o. Ele permite a transmissio em tempo real des-
ses valores, com alta precisdo e sincronizagdo, o que € crucial
para aplicacdes que demandam monitoramento e controle em
tempo real.

O protocolo GOOSE ¢é uma parte integral da IEC 61850,
focado na rdpida troca de informacdes de eventos entre dispo-
sitivos em uma subestacdo. Ele permite a comunicacao rdpida
de eventos criticos, como alarmes ou mudancgas de estado, sem
a necessidade de um enderecamento explicito. Isso reduz o
tempo de reacdo dos sistemas de protecdo e controle, contri-
buindo para a seguranga e estabilidade das redes elétricas.

III. TECNOLOGIAS IMPLEMENTADAS

Conforme mencionado na Secdo I, inicialmente o software
foi desenvolvido para operar em um servidor dentro de uma
subestacdo, servindo como ferramenta de teste para futuros

IEDs virtuais. No entanto, a sua utilizagdo também ¢ vidvel
na avaliacdo de IEDs microprocessados convencionais, desde
que seja integrado em um ambiente que assegure a precisio re-
querida para essa finalidade. A seguir, apresentam-se as tecno-
logias empregadas neste trabalho que viabilizaram a aplicacio
do testador virtual.

A. Real-Time kernel

O kernel Linux em tempo real (Fully Preemptible Kernel)
[9], € uma versdo especializada do kernel projetada para siste-
mas que requerem tempos de resposta previsiveis e consisten-
tes. O motivo para utilizar esse tipo de kernel é a garantia de
determinismo e consisténcia na execugdo de tarefas.

Nesses ambientes, a previsibilidade é crucial para a exe-
cucdo correta do sistema. Este kernel permite que as tarefas
sejam programadas com prioridades especificas e tempos de
execucdo garantidos. Isso garante que tarefas criticas sejam
concluidas dentro de limites estritos, reduzindo riscos, melho-
rando a eficiéncia e mantendo a integridade do sistema.

Para que o software seja utilizado em um ambiente de testes
controlado, os pacotes Sampled Value precisam ser transmiti-
dos em uma taxa fixa e sincronizados com a rede ethernet da
subestacdo. Neste contexto, para que ndo haja atraso no envio
do pacote, a utilizacdo do RT-Kernel € necessaria, pois este
consegue priorizar tarefas de tempo critico e disponibiliza a
utilizacao de interrup¢des imediatas dentro do sistema opera-
cional.

Figura 1: Exemplo de uma interrup¢do entre tarefas no kernel
fully preemptible
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Como mostrado na Figura 1 A interrupcdo do kernel é o
principal motivo da sua utiliza¢do. Ele € projetado para res-
ponder a essas interrup¢cdes no momento em que elas sao invo-
cadas, garantindo que a tarefa critica seja executada sem atra-
sos. Isso é essencial para cumprir os requisitos de tempo real
e garantir que os pacotes de SV sejam transmitidos nos inter-
valos fixos necessdrios.

B. KVM

Kernel-based Virtual Machine (KVM) [10] é um hypervisor
do tipo bare-metal incorporado ao préprio kernel Linux. E por
esse motivo, esse hypervisor permite a execucao de maquinas
virtuais (VM) ou containers utilizando diretamente o hardware
do servidor, ou seja, ndo ha necessidade de um Sistema Opera-
cional adicional entre os recursos fisicos da servidor e as VM
e containers.



C. Open vSwitch

Considerando novamente a utilizagdo do programa em um
servidor, o Open vSwitch (OVS) [11] é um software de comu-
tagdo virtual utilizado como uma alternativa dos Switch fisicos
em ambientes de virtualizacdo de redes.

Essa tecnologia permite a criagdo de portas virtuais que po-
dem ser conectadas a maquinas virtuais ou contéineres. Ele
oferece recursos avangados de rede, como encaminhamento
baseado em VLANSs, balanceamento de carga, tunelamento
VXLAN e GRE e monitoramento de rede.

Neste trabalho, o OVS foi implementado em conjunto com
o hypervisor KVM e o software DPDK para controle do fluxo
de rede e direcionamento de vLans dentro do servidor.

D. DPDK

O Data Plane Development Kit (DPDK) [12] € um con-
junto de bibliotecas e drivers utilizado em ambientes de redes
de alta densidade de pacotes. Ele possibilita a aceleracdo de
software utilizando das capacidades de hardware modernas,
como processadores multi-core e controladores de rede de alto
desempenho.

Neste trabalho, o DPDK foi aplicado para melhoria no de-
sempenho de envios e recebimentos dos pacotes GOOSE e SV.
Ele também possui a capacidade de ser utilizado como medi-
ador para interfaces de redes que necessitam de API proprias
(Smart NICs) e as maquinas virtuais do servidor. Porém, no
escopo deste estudo, essa aplicagdo ndo foi explorada.

IV. TESTADOR VIRTUAL

As arquiteturas apresentadas a seguir tiveram como finali-
dade apresentar uma prova de conceito de um testador de re-
1és digitais que utilizam a norma IEC 61850, partindo de uma
metodologia puramente de software, e visando a concepgio
de virtualizacdo dos dispositivos de protecdo (IEDs) em uma
subestagao.

Para tal, foi desenvolvido uma arquitetura de software de
baixo nivel para ser utilizada dentro de uma maquina virtual
ou container em um servidor. Nela, foram utilizadas ferramen-
tas de tempo critico descritas na Secdo III com o intuito de se
aproximar de uma precisdo de hardware de um equipamento
de teste convencional.

O controle do testador virtual € realizado por meio de um
programa desktop amigavel para o usudrio desenvolvido para
Windows. Nele € possivel de parametrizar os pardmetros das
mensagens Sample Value e GOOSE, e permite a realizag@o de
dois modos de ensaio, um dele € o envio continuo de pacotes
Sampled Value e o outro é reproducdo de sequéncias definidas
pelo usudrio.

Nos tdpicos a seguir, serdo mostradas as interfaces do pro-
grama de controle e a légica do algoritmo implementado no
testador virtual.

A. Telas do Software de controle

Tela Inicial

Figura 2: Tela inicial do software de controle.
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Comunicacio com a Maquina Virtual no servidor

Nessa tela € configurado os pardmetros do pacote Sampled
Value que serd enviado e o pacote GOOSE que serd recebido

Figura 3: Tela comunicagdo do software de controle.
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Nesta interface é parametrizado o teste de envio continuo
dos pacotes Sampled Value, nele € possivel determinar os va-
lores fasoriais das correntes e tensdes. Uma vez que o teste
ja esteja iniciado, existe também a possibilidade de atualizar
esses valores em tempo real.

Ensaio de envio continuo

Figura 4: Tela do ensaio continuo do software de controle.
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Ensaio de reproducao de sequéncias

Neste tela é configurado o ensaio de sequéncia, este ensaio
foi criado para o operador testar as fungdes de protecdo do
relé, podendo criar cendrios de pre-faulta, faulta e pos-faulta.

Figura 5: Tela do ensaio de sequéncias do software de controle.
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B. Testador Virtual

O algoritmo foi escrito utilizando as linguagens Python e
C, a preparagdo e criagcdo dos pacotes foi realizada em Python
e o processamento de envio e recebimento na linguagem C.

Figura 6: Fluxograma da l6gica implementada no envio de pa-
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Durante a execugdo do ensaio, sdo executados os seguintes
servicos de forma independentes:

 Script para interface de controle entre o algoritmo e o
software de controle;

e Script para cria¢do do buffer contendo os frames;
* Script para envio dos pacotes Sampled Value;

 Script para recebimento e processamento dos pacotes
GOOSE.

No fluxograma da Figura 6 € indicado a 16gica implemen-
tada para envio dos frames.

O intergap é o tempo de espera entre cada envio de pacote,
nos testes de aplicabilidade do programa, foi considerado a
frequéncia de amostragem do SV light edition igual a 4800Hz,
ocasionando no intergrap de 208,3333us. A varidvel de parada
"stopFlag"pode ser alterada pelo usudrio utilizando o software
de controle ou por meio de um pacote GOOSE.

V. RESULTADOS

Os ensaios apresentados a seguir foram implementados em
uma madquina virtual ou container inseridos dentro do servi-
dor Dell PowerEdge R730. As especificacdes de ambos sdo
indicadas nas tabelas a seguir.

Componente Magquina Virtual Servidor
OS/Modelo Linux Server 22.04 Dell PowerEdge R730
Intel(R) Xeon(R)

Modelo do Processador CPU E5-2650 v3 @ 2.30GHz

Adaptador de Rede Intel(R) 1350-AM4
Numero de
Processadores 2 40
Meméria HD 40 Gb 8,96 Tb
Memoéria RAM 4096 Mb 128 Gb

Interface de Rede Virtualizada Intel 1350 1GbE RJ45 4-Port

Tabela 1: Configuracdes do hardware e maquina virtual utili-
zada.

A fim de avaliar a aplicabilidade do testador virtual desen-
volvido, os ensaio realizados foram voltados na avaliacdo da
velocidade e constincia no envio dos pacotes Sampled Values
em uma madquina virtual e em container. Desse modo, espera-
se que os resultados indiquem se a precisdo obtida puramente
em software assemelha-se a precisdo de equipamento fisicos.

Para tal, foi utilizado o modo de teste continuo durante 10
minutos, os pacotes enviados pelo programa foram registrados
utilizando o programa tcpdump do Linux em uma méaquina vir-
tual diferente do envio. Simulando, assim, o tempo em que um
IED virtual receberia os dados do testador.

As figuras a seguir mostram a taxa de envio de pacotes por
segundo no software Wireshark. Nessa andlise, foi implemen-
tado programa em uma maquina virtual e em um container.



Figura 7: Valor médio de frames por segundo utilizando a fer-
ramenta Wireshark, (a) Maquina Virtual e (b) Container.
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Com base na Figura 7, o software desenvolvido consegue
cumprir um envio fixo de 4800Hz durante longos periodos.
Porem, analisando o tempo de envio entre cada frame indivi-
dual, percebe-se que ocorreu uma certa variagdo entre os tem-
pos de envio (jitter), nos graficos a seguir demonstram o jitter
durante o teste.

Figura 8: Resultado da varia¢do do tempo entre frames (inter-
gap) utilizando (a) Mdquina Virtual e (b) Container.
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Considerando uma frequéncia de envio de 4800Hz e os re-
sultados da Figura 7, esperava-se um tempo entre frames cons-
tante de 208,3333us. Porem, como indicado pela Figura 8§,
esse valor variou-se entre 236us e 192us.

Apos analisar os tempos de execucdo do cédigo, foi verifi-
cado que a fun¢do de envio de pacotes era precisamente cha-
mada a cada 208,3333us. Todavia, o tempo para o pacote ser
enviado era voldtil, resultando na varia¢do supracitada.

Apesar da ocorréncia do jitter, o erro introduzido no en-
vio do pacote ndo era recorrente e os atrasos de um pacote era
compensado pelo pacote seguinte. Logo, com base na analise
estatistica indicada na Tabela 2, o valor médio ficou constante
e igual a 1/4800 e o desvio padrdo e varidncia ndo foram sig-
nificativos.

MaAaquina Virtual  Container

Valor Médio 208,3330 us 208,3330 us

Miximo 232,9420 us 235,9900 us

Minimo 194,0230 us 192,0060 us
Desvio Padrio 1,7544 us 1,7398 us
Variancia 3,0781 us 3,0271 us

Tabela 2: Resultados estatisticos obtidos nos ensaios.

VI. CONCLUSAO

Esse trabalho apresentou o desempenho alcancado pelo tes-
tador virtual frente a uma nova arquitetura centralizada do sis-
tema PAC em uma subestagao digital. Os resultados indicaram
que o software, mesmo sendo um modelo unicamente virtual,
possui capacidade de ser implementado para testes de prote-
¢do de tempo critico em IEDs convencionais e virtuais, devido
a baixa variacgdo de tempo e consisténcia no envio dos pacotes
Sampled Value.
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