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Resumo - Este artigo propoe um método para caracteri-
zar a eficiéncia dos Sistemas de Gerenciamento de Eventos
e Informacoes de Seguranca (SIEMs), por meio de um con-
junto de métricas propostas. Tais métricas foram criadas
com base na experiéncia adquirida durante a atuacao di-
reta em diversos ambientes corporativos geradores de mi-
lhares de eventos por segundo devido aos seus ambientes
compostos de varias maquinas, ambientes em nuvem, Di-
retérios Ativos (ADs), Sistemas de Prevencio de Perda de
Dados (DLPs), Proxies e sistemas antivirus. O estudo con-
sidera dados sobre o niimero de eventos por segundo (EPS)
e as ofensas criadas pelo SIEM, de forma que as métricas
desenvolvidas possam ser aplicadas independentemente do
SIEM e do ambiente empresarial. Essa abordagem per-
mitira que empresas com ambientes complexos monitorem
facilmente a eficiéncia de seus SIEMs em tempo real, agi-
lizando o processo de identificacao e resposta a ameacas.
Além disso, 0 método proposto podera ser adotado pelos
fornecedores de SIEM para demonstrar a eficiéncia real
de suas ferramentas em ambientes simulados.

Palavras-Chave- Avaliacao de SIEMs, Gerenciamento
de Eventos de Seguranca da Informacao, Identificacio de
Ameacas, SIEMs

ANALYSIS AND DEVELOPMENT OF
EFFICIENCY METRICS FOR SIEM

Abstract - This article details the development of a
method for characterizing Security Information and Event
Management systems (SIEM) efficiency using a set of me-

trics. These metrics are based on direct experience in va-
rious corporate environments, dealing with thousands of
events per second from multiple machines, cloud environ-
ments, Active Directories (ADs), Data Loss Prevention Sys-
tems (DLPs), Proxies, and antiviruses. The study considers
data on the number of Events per Second (EPS) and the
offenses created by the SIEM, allowing the developed me-
trics to be applied independently of the SIEM and corpo-
rate environment. This approach will enable companies
with complex environments to monitor the efficiency of
their SIEMs in real time easily, streamlining the process of
threat identification and response. Moreover, the proposed
method can be adopted by SIEM vendors to demonstrate
the real efficiency of their tools in simulated environments.

Keywords - Evaluation of SIEMs, Information Security
Event Management, Threat Identification, SIEMs.

NOMENCLATURAS

ADs Diretérios Ativos.

AQL Linguagem de consulta a banco de dados Ariel.
DLPs Sistemas de Prevencdo de Perda de Dados.

EPS Eventos por segundo.

IDS Sistema de Deteccdo de Intrusdo.

10Cs Indicadores de compromissos.



SIEM Sistema de Gerenciamento de Eventos e Informagdes de
Seguranga.

SOC Centro de Opera¢des de Seguranca.

I. INTRODUCAO

A seguranca da informag@o € fundamentada em trés pilares
essenciais: confidencialidade, integridade e disponibilidade.
Garantir a manuten¢do desses pilares é uma tarefa desafiadora
no atual cendrio em que os dados se tornaram valiosos e 0s
ataques cibernéticos sdo incessantes, ameagando corporagdes
com danos significativos. A perda de reputacio, sequestro de
informagdes e prejuizos miliondarios tornam a protecdo das in-
fraestruturas de rede uma prioridade para as empresas.

No ambito dessa crescente preocupagdo, surge a questao de
como as empresas conseguem monitorar em tempo real suas
extensas infraestruturas de rede. Para enfrentar esse desafio,
muitas organiza¢des adotam uma abordagem proativa, con-
tando com equipes de seguranga bem estruturadas, como o
SOC (Security Operations Center), responsaveis pelo moni-
toramento ininterrupto dos eventos de seguranga da informa-
cdo. Nesse contexto, sdo empregadas diversas ferramentas, e
uma das mais importantes € o SIEM (Security Information and
Event Management).

Os SIEMs sdo capazes de realizar o gerenciamento de even-
tos e identificar em tempo real possiveis ameacas por meio
da andlise e correlacdo de milhares de eventos por segundo.
Sendo assim, eles se tornam aliados essenciais das equipes de
seguranca defensiva, agilizando a detec¢@o de ataques e possi-
bilitando a mitigacédo antes que os atacantes avancem em suas
exploragdes.

Os Sistemas SIEMs, que abrangem o campo em constante
expansdo da seguranca cibernética, enfrentam o desafio fre-
quente de incorporar novos componentes de armazenamento a
infraestrutura computacional. Nesse contexto, administrado-
res de sistemas devem determinar os recursos necessdrios para
cada componente especifico do SIEM [2].

No mercado atual, uma variedade de opcdes de SIEMs estd
disponivel, incluindo nomes como IBM QRadar, Splunk En-
terprise Security, AlienVault Unified Security Management,
Sumo Logic e SolarWinds Security Event Manager, entre ou-
tros. O SIEM QRadar se destaca como lider do mercado,
caracterizando-se por sua andlise inteligente, notavelmente
aprimorada na correlagdo de eventos.

O funcionamento desses sistemas é baseado na gestdo de
eventos de seguranca, que coleta informacdes provenientes de
diversas solug¢des de seguranca, como firewalls, sistemas de
deteccdo de intrusdes IDS, IPs e antivirus [3]. O resultado é
uma visdo abrangente e direta da infraestrutura de TI da orga-
nizagdo, beneficiando a equipe de seguranga. A capacidade de
relacionar eventos previamente registrados em outros sistemas
de infraestrutura permite a deteccio, prevengdo de ataques e
vulnerabilidades, além de simplificar a administracao e relato-
rios de incidentes.

Portanto, o trabalho de um analista de sistemas é monito-
rar as redes em busca de possiveis ameacas e violagdes, sob
um gerenciamento de imagens de vigilancia. Isso permite de-
teccdo imediata de ameacas e resposta a incidentes de forma

mais eficiente e inteligente. Dessa forma, o SIEM desempenha
um papel crucial na deteccio e resposta a possiveis ataques
cibernéticos de maneira inteligente. A evolucdo tecnoldgica,
especialmente no uso de inteligéncia artificial, transformou os
SIEMs ao longo da tltima década, tornando-os mais 4geis e
eficientes na resposta a incidentes [7]. Como resultado, os
analistas de sistemas tém a responsabilidade de monitorar re-
des em busca de ameacas e viola¢des, enquanto supervisionam
a vigilancia por meio de imagens. Essa abordagem proporci-
ona detec¢do imediata de ameacas e respostas mais eficazes e

inteligentes a incidentes.

Figura 1: Fluxograma adaptado sobre o funcionamento bdsico de um
SIEM
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Fonte: Autor (2022)
Desse modo, forma-se um “conjunto complexo de tecnologias

projetadas para fornecer a visdo e clareza sobre o sistema de
TI da empresa como um todo, beneficiando os analistas de se-
guranca e administradores de TI” [3]. Portanto, o SIEM atua
como sistema para centralizar e correlacionar as informacdes
de uma infraestrutura de TI, a partir das fun¢des principais
listadas por [6]:

* Consolidagdo de logs: servico que armazena de forma
centralizada eventos de sistemas e equipamentos.

* Correlagdo de ameacas: utilizagdo de inteligéncia arti-
ficial para analisar e combinar vdrios tipos de eventos e
assim aumentar a capacidade de deteccdo de ataques e
agressores.

* Gerenciamento de incidentes: o sistema deve indicar o
que fazer quando detectar uma ameaca. Esta acdo pode
ser, por exemplo, uma notificacdo por email ou uma res-
posta automdtica com a execugdo de scripts de instru-
mentagao.

* Relatérios: um SIEM pode emitir relatdrios de eficién-
cia/eficicia operacional, forenses ou até mesmo de con-
formidade com normas como PCI-DSS e ISO 27001.

Como visto, o SIEM esta atrelado a capacidade de identifi-
cacdo de um ataque. Ao localizar tal possibilidade, é necessa-
rio, gerar o alerta e, em tempo real, gerar respostas automadticas
previamente configuradas para cada caso, como apontado por
[5].

Uma arquitetura geral para SIEMs é composta por diversos
componentes, sendo os mais comuns, segundo [4]: gerado-
res de eventos, bases de dados, componentes de normalizacdo,
componentes de gerenciamento e componentes de monitora-
mento. Desse modo, um SIEM deve receber logs de vérias
fontes, incluindo redes, dispositivos de seguranca, sensores,
firewalls, IDS, aplicativos, aplicativos da Web, servidores de
autenticacdo e outros servidores, como explicado por [1]. Os



dados adquiridos sdo armazendos em um banco de dados, po-
dendo ser utilizados quando houver necessidade de investiga-
cdo digital, para rever acontecimentos e relatérios de atividade.
Os SIEM dispdem normalmente de um interface com o utili-
zador, como exibido por [5], permitindo a monitorizagdo em
tempo-real. Ainda, é comum o uso de dashboards, para fa-
cilitar a vida do utilizador e ou administrador de rede, como
o exemplo de arquitetura genérica de um SIEM na imagem

abaixo:
Figura 2: Fluxo de coleta e processamento de eventos
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Fonte: Bhatt (2014) [1]
Essa ferramenta depende do conhecimento da infraestrutura

e integracdo com dispositivos de seguranga, considerando
0s aspectos tedricos e praticos de sua programacgdo. Assim,
a arquitetura de um SIEM pode ser organizada, conforme
[7], por detectores, coletores, SIEM, front-end para gerenci-
amento (para recolher os eventos gerados nos sistemas, para
normalizi-los e correlacionados): Detectores: consiste nos
sistemas que geram eventos;

* Coletores: permite agrupar as informacdes dos detecto-
res, para aplicar a interpreta¢do dos dados, classifica-los
e, por fim, enviar ao SIEM. A coleta dos eventos de cada
detector ocorre através dos métodos Push e Pull;

* Correlacdo de Eventos: apds o recebimento de dados
tratados pelos coletores, o SIEM classifica um grau de
risco (na escala de 0 a 3 para cada evento), realizando
a correlag@o e permitindo detectar ataques e novos pa-
drdes para reduzir o nimero de falsos positivos e nega-
tivos;

* Gerenciamento: ao adquirir as informagdes, elas sdo ar-
mazenadas no banco de dados.

Desse modo, torna-se possivel consultar os eventos e alarmes
gerados, permitindo a geracdo de relatdrios, gerenciamento de
vulnerabilidades e a configuragdo do sistema.

O SIEM precisa ser compativel com o maior nimero de
fontes de informacdo. A partir de [5] fica evidente que a pri-
meira tarefa de um SIEM € normalizar os dados. As diferen-
tes representacdes de logs, obtidas de diferentes dispositivos e
de diferentes fabricantes, requerem a conversao deles para um
formato comum. Apds a normalizacao, os dados sdo transferi-
dos para outras partes do SIEM, como um processo de conver-
sdo de todos os logs de diferentes dispositivos em um formato
comum. Assim, a plataforma de gestdo de um SIEM, man-
tém e analisa os eventos, sendo responsavel pelo mecanismo

de correlacdo baseado em regras. Com base nas regras exis-
tentes no SIEM e nos eventos que foram registrados, alertas
sdo enviados ao usudrio.

No entanto, a efetividade do SIEM estd diretamente ligada
a sua correta implementacdo e adequacdo ao ambiente em que
¢ utilizado. Além disso, é fundamental que o SIEM seja efici-
ente e eficaz na identifica¢do de ameacas, proporcionando uma
visibilidade abrangente da infraestrutura da organizacdo. Isso
é especialmente relevante para ambientes complexos, com um
alto volume de eventos gerados a cada segundo.

Diante dessa necessidade de avaliar e caracterizar a eficién-
cia dos SIEMs, independentemente de modelos e infraestrutu-
ras, este estudo tem como objetivo desenvolver um método ba-
seado em um conjunto de métricas projetadas especificamente
para essa finalidade. Por meio dessa abordagem, empresas
com infraestruturas complexas no qual possuem sistemas, re-
des e tecnologias altamente elaborados e interconectados para
sustentar suas operacdes. Isso pode incluir uma ampla gama
de componentes, como servidores, data centers, sistemas de
armazenamento, redes de comunicacdo, seguranca cibernética
e software especializado, logo, poderao facilmente monitorar
a eficiéncia de seus SIEMs, permitindo uma rapida identifica-
¢do de brechas na seguranca e, assim, fortalecendo a postura
de defesa contra as ameacas cibernéticas.

II. MATERIAIS E METODOS

Nesta secao serdo apresentados os métodos utilizados para
aquisi¢do dos dados de eventos de seguranga da informacao
dentro dos SIEMs bem como a metodologia a ser ser aplicada
para a avaliagc@o dos dados supracitados dada a necessidade de
demostrar a validade do experimento com relag@o a influéncia
das métricas de eficiéncia para SIEM, considerando os resul-
tados. Os métodos utilizados para validar a hip6tese se apli-
caram através das medidas de avaliacdo, conjunto de pardme-
tros, bases de dados e testes nas plataformas dos SIEMs da
IBM. Deste modo, visando construir uma arquitetura de dife-
rentes componentes e métricas que implementam o SIEM e
suas interconexdes, avaliou-se a eficiéncia do SIEM por meio
dos seguintes indicadores:

¢ totEPS - Total de EPS contratados

medEPS - Média de EPS diaria utilizada
¢ totOfensas - Total de ofensas didrias

* totOfensasFP - Ofensas didrias categorizadas como fal-
S0S positivos

Para isso, utilizou-se por 30 dias as equacdes (1) a (9) des-
critas mais adiante nesta se¢do nos processos de teste: porcen-
tagem de EPS utilizado; porcentagem de cases validos, média
diaria; média mensal; e somatério de EPS. Da mesma forma, a
normaliza¢do considerou como valor minimo a menor média
de EPS diaria; o valor maximo sendo o total de EPS encon-
trados; permitindo chegar a média mensal (x). Logo obteve-se
um valor entre 0 e 1, onde quanto mais préximo de 1 maior o
consumo de EPS de maneira eficiente.

A pesquisa proposta, ou seja, o processo de criagdo e ava-
liacdo da férmulag@o proposta para medir eficiéncia do SIEM,



foi dividida em quatro passos. No primeiro passo, houve a
preparacdo do ambiente de testes, composta da implantagdo
do IBM QRadar SIEM em um servidor on-premise, do envio
de logs para uma méaquina com o sistema operacional Ubuntu
e outra com o sistema operacional Windows, onde ocorreram
testes basicos com o intuito de construir o arcabougo de carac-
terizacdo do SIEM, e por fim a realizacdo dos testes em um
ambiente corporativo, contendo milhares de maquinas hetero-
géneas com diversos sistemas operacionais e configuragdes de
hardware, ambientes Cloud distintos, DLPs, Proxies e antivi-
rus. No segundo passo, promoveu-se a criagdo de uma dash-
board para obter a média de EPS (eventos por segundo) que
sdo processado em 24h. Assim, a AQL criada para obter a
informacao sobre os eventos foi a seguinte:

SELECT sum(EPS) FROM

( SELECT starttime/(1000%60) as minute,
DATEFORMAT (starttime,’YYYY MM dd HH:mm:ss?)
as showTime,

(minute * (1000 * 60)) as ’tsTime’,
"Events per Second Raw - Average 1 Min"
as EPS,

parent as a Parent from events where
logsourceid=65 and aParent IN

(select aParent

FROM

(select parent as aParent,"Events

per Second Raw - Average 1 Min"

as EPS from events where parent

<> NULL and logsourceid=65 group

by Parent order by EPS desc limit 5
last 24 HOURS))

group by parent order by minute ASC
last 24 HOURS)

GROUP BY minute

No terceiro passo ocorreu a observacdo dos ambientes, a
fim de descobrir dados importante para medir a eficiéncia, di-
ante disso, observou-se a possibilidade de incluir o nimero
total de EPS contratados, o nimero total de ofensas criadas no
SIEM e o nimero de falsos positivos, tudo isso dentro do in-
tervalo de um més, com o intuito de se obter uma amostragem
de dados robusta e garantir solidez para a base a ser usada no
calculo sobre a eficiéncia do SIEM.

Por fim, no quarto passo promoveu-se a criagdo da férmula
para medir eficiéncia considerando o intervalo de 0 a 1, ou
seja, de forma normalizada, tal como apresentado a seguir.

A Porcentagem de EPS (pEPS) se caracteriza pela média de
EPS utilizada diariamente e é dada pela equacdo abaixo, ob-
tida a partir da média de EPS didria utilizada (medEPS) e do
total de EPS contratados (totEPS):

medEPS - 100 |
totEPS 1
Para mOfensasVal, iremos obter o nimero de ofensas vali-
das tendo a porcentagem de ofensas vélidas e o total de ofensas
didrias, obtida a partir do total de ofensas e do total de ofensas
categorizadas como falso positivo:

pEPS =

mO fensasVal = totOfensas —totO fensasF P 2)

Diante dos célculos realizados acima, podemos obter as se-
guintes somas a fim de simplificar as férmulas finais:

m = medEPS + mO fensasVal 3)

n = totEPS +totO fensas 4

Para média didria de eficiéncia (MD):
mp=""100 (5)
n

Para obter a média mensal de eficiéncia (MM) sera reali-
zada a média da média didria de eficiéncia no periodo de um
més:

1
MD; , 6
o Y MD; (6)

ms jcms

MM =

em que nd,,s refere-se ao nimero de dias do més.
Por outro lado, a média didria de EPS por més (medEPS-
Mes) é dada por:

medEPSMes =

1
— Y medEPS; (7)

ms icms

Por fim, tem-se a férmula para calcularmos a eficiéncia do
SIEM.
SIEM MM 8
res " medEPSMes’ ®)
Apés o célculo do resultado obtido da férmula final, onde
tem-se a eficiéncia, realiza-se a normalizag¢do dos dados, com
o intuito de facilitar a compreensdo e andlise da métrica:

resSIEM — min(medEPS)

SIEM =
v t0tEPS — min(medEPS)

€))

em que min(medEPS) refere-se a menor média de EPS didrio
e totEPS ao total de EPS contratados.

Com os dados normalizados tem-se o resultado final, sendo
que quanto mais proximo de 1, maior a eficiéncia na aplicacio
do SIEM e quanto mais préximo de 0, menor sua eficiéncia.

III. EXPERIMENTOS

De acordo com o que foi descrito na Se¢éo II, realizou-se
o experimento ao longo de 30 dias. Desse modo, o estudo foi
realizado em ambiente de produgao utilizando dados reais de
um ambiente corporativo com EPS (totEPS) = 10000, recém
contratados, e com hardware abaixo do minimo recomendado
pela IBM, considerando que o processo para realizar expansao
de recursos do SIEM encontrava-se em curso. O ambiente de
producgdo conta com milhares de maquinas heterogéneas com
com sistemas operacionais Windows, Linux e Mac OS, além
de ambientes Cloud, DLPs, proxies, antivirus e controles de
e-mails.

Durante o periodo de um més, obteve-se os resultados apre-
sentados na Tabela 1.



Tabela 1: Resultados obtidos nos experimentos por dia.

Dia | medEPS | totOfensas [ totOfensasFP | pEPS (%) [ medEPS+mOfensasVal | totEPS+totOfensas | média didria (%)
1 9591 21 3 85.71 9953.0 10021 99.32

2 9238 22 5 7127 9255.0 10022 92.34

3 9834 19 84.21 9850.0 10019 98.31

4 9965 22 7127 9982.0 10022 99.60
35

3

9076 20 90.00 9094.0 10020 90.75
89.47 9527.0 10019 95.08
88.23 8659.0 10017 86.44
75.0 9126.0 10016 91113
86.66 8638.0 10015 86.25
90.47 8039.0 10021 80.22
90.00 9771.0 10020 9751
7333 8467.0 10015 84.54
70.00 8919.0 10020 89.01
90.47 7856.0 10021 7839
68.42 8902.0 10019 88.85
70.58 7778.0 10017 77.64
80.00 9071.0 10015 90.57
71.42 8973.0 10021 89.54
76.19 9032.0 10021 90.13
83.33 8734.0 10018 87.18
89.47 8973.0 10019 89.55
80.00 8871.0 10015 88.57
66.66 9007.0 10015 89.93
82.35 8931.0 10017 89.15
66.66 8633.0 10018 86.17
7142 8629.0 10021 86.10
7647 9356.0 10017 93.40
68.75 9783.0 10016 97.67
90.90 9593.0 10022 95.71
70.00 9605.0 10020 95.85

9510 19
7 8644 17
8 9114 16
9 8625 15
10 8020 21
11 9753 20
12 8456 15
13 8905 20
14 7837 21
15 8889 19
16 7766 17
17 9059 15
18 8958 21
9 9016 21
20 87.19 18
21 8956 19
22 8859 15
23 8997 15
24 8917 17
25 8621 18
26 8614 21
27 9343 17
28 9772 16
29 9573 22
30 9591 20

Fonte: Autor (2022)
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A avaliacio dos resultados foi aplicada a partir dos expe-
rimentos realizados durantes trinta dias, conforme exibido na
Tabela 1. Desse modo, a partir de 10.000 de EPS total con-
tratados pelo ambiente empresarial, foram realizados os testes
finais, e também houve a implantacdo do IBM QRadar SIEM
no servidor on-premise, com envio de logs de uma maquina
com sistema operacional Ubuntu e outra com sistema opera-
cional Windows para que fossem realizados testes de baixa
complexidade no SIEM.

De comeco, o QRadar agrupou e priorizou todos os eventos
relacionados em uma unica ofensa, fornecendo uma visdo de
um cendrio de ataque potencialmente em evolug@o. A andlise
de investigacdo cruzada forneceu um rico contexto sobre aler-
tas ao vincular automaticamente as investiga¢des por meio de
incidentes conectados, reduzindo a duplicacdo de esforcos e
estendendo a investigacdo além do provavel incidente e alerta
atuais.

Ap6s levantar os EPS didrios obteve-se uma média de EPS
didria utilizada de 8606.324. Também houve uma minima de
7447.21. A partir disso, considerou-se o total de ofensas dia-
rias e as ofensas didrias categorizados como falso positivo,
com testes em um ambiente de producdo real. Assim, o uso
de registro de a¢des do usudrio foi estabelecido em producio
e afetou significativamente a carga no processador do servidor
ja que o ambiente estava em processo de expansao de recursos
considerando a recém realizada contratacdo de mais EPS para
o SIEM. Tal fato explicitou uma fragilidade na eficiéncia dado
que, dentro do intervalo de medicdo de 0 a 1, obteve-se o valor
de 0.45.

Portanto, nota-se que as métricas SIEM foram essenciais
para indicar uma possivel fragilidade do sistema. A partir
desta informacao seria possivel tracar novos métodos e altera-
¢cdes para ampliar a seguranca e uso eficiente da plataforma.
Concomitantemente, os testes indicaram a confiabilidade de
utilizar as métricas propostas para testes de seguranga, pois
foi corretamente apontada a média de EPS baixa em relagdo
a quantidade contratada. Ademais, conforme previamente
indicado, foi levada em consideracdo a falta de recursos de
hardware para proporcionar o aumento de recebimento de
logs, a fim de tornar o SIEM mais eficiente.

Tabela 2: Média dos Resultados obtidos nos experimentos.

Média dos r obtidos
Minimo (EPS) | Maximo (EPS) [ Classificag@o de eficiéncia entre 0 e 1 | x (Média mensal)
7447.219526804431 ‘ A (Total de EPS dos) ‘ 0.4540556798229514 ‘ 8606.324 EPS

Fonte: Autor (2022)

IV. CONCLUSAO

Ao longo da pesquisa, foi possivel tragar o panorama ted-
rico e conceitual de um SIEM sob diferentes ambientes de se-
guranga, iniciando com andlises do nimero de ofensas geradas
e a quantidade de falsos positivos, além da quantidade de even-
tos ocorridos por tempo de resposta por tipo de incidentes.

Consequentemente, o trabalho considerou a tarefa de sele-
cionar solucdes a partir das métricas sobre eficiéncia de recur-
SOs para construir uma arquitetura de sistema computacional
para servigcos web. O escopo dos sistemas SIEM tem sido es-
tudado como uma drea importante no campo da seguranga de
computadores.

O impacto dos componentes SIEM na eficiéncia de recursos
mostrou ser mensurdvel utilizando um ambiente de producio
em expansdo. Os resultados podem ser titeis para aprender
os impactos na eficiéncia de recursos de varios componentes
SIEM e outras solugdes de arquitetura para sistemas de TI.

Entre suas vantagens, observou-se a facilidade de uso e a re-
lativa amplitude de variacdo. Particularmente no que diz res-
peito a quantidade de EPS contratados e a diferenca entre a
quantidade de eventos recebidos, dado que em diversos dias
tem-se os EPS registrados bem abaixo da quantia contratada.
Por fim, também foi observado que é aconselhado integrar a
interface de gerenciamento e otimizar os processos de métricas
para facilitar seu uso de modo intuitivo [1]. Entre suas vanta-
gens, observou-se a facilidade de uso e a relativa amplitude de
variagdo. Particularmente no que diz respeito a quantidade de
EPS contratados e diferenga entre a quantidade de eventos re-
cebidos, dado que em diversos dias tem-se os EPS registrados
bem abaixo da quantia contratada, por fim, também foi obser-
vado que € aconselhado integrar a interface de gerenciamento
e otimizar os processos de métricas para facilitar seu uso de
modo intuitivo [1].

Como sugestdo para futuros trabalhos, torna-se relevante
elaborar pesquisas aplicando as métricas aqui consideradas em
diferentes SIEMs. Também, serd possivel elaborar o desenvol-
vimento de estruturas e ferramentas de automacao para estu-
dos de eficiéncia de recursos da SIEM.

Os resultados podem ser benéficos para estudar os impactos
de eficiéncia de recursos de varios componentes SIEM e outras
solugdes de arquitetura para sistemas de computagdo. Assim,
também seria possivel estudar um método de desenvolvimento
de frameworks para a eficiéncia de recursos.
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