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Resumo — Internet das Coisas (1oT) e a Industria 4.0
tende a ser discutido com mais frequéncia ao passar dos
anos e ndo sdo termos novos. A loT foi criada no inicio dos
anos 2000, e a Industria 4.0 foi idealizada no inicio de 2011
abordando conceitos da automacao industrial juntamente
com a evolugdo da computacdo, dessa forma o presente
trabalho tem a inten¢do de apresentar ao publico a
introducdo do protocolo MQTT (Message Queue
Telemetry Transport) no ramo industrial para controle e
supervisdo de processos.

Palavras-Chave — Industria 4.0, internet das coisas
(1oT), MQTT, redes industriais.

SUPERVISORY CONTROL AND
MONITORING OF INDUSTRIAL
APPLICATIONS USING THE
COMMUNICATION PROTOCOL

Abstract - Internet of Things (loT) and Industry 4.0
tends to be discussed more frequently over the years and
are not new terms. 10T was created in the early 2000s and
Industry 4.0 was conceived at the beginning of 2011,
addressing concepts of industrial automation together
with the evolution of computing, so the present work
intends to present to the public the introduction of the
MQTT protocol (Message Queue Telemetry Transport) in
the industrial branch for control and supervision of
processes.

Keywords — Industrial Networks, industry 4.0, internet
of things (1oT), MQTT.

I. INTRODUCAO

A crescente necessidade de expandir e desenvolver a
producdo tem levado a indUstria passar por varias revolugdes.
A primeira revolucdo aconteceu no século 18 com o advento
da méaquina a vapor, impulsionando a producdo téxtil. a
segunda revolugdo industrial final do século 19, foi datada
pelo desenvolvimento da energia elétrica e da producdo em
larga escala
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Ja no final do século 20 a evolucdo da tecnologia da
informagdo e da eletrnica na indUstria provocou a terceira
revolucdo industrial. Dessa forma, a industria tem sempre
evoluindo incorporando as novas tecnologias e maximizando
a sua produtividade [1]. Esta nova revolugdo esta ligada aos
conceitos de Internet das Coisas e Industria 4.0.

A IndGstria 4.0, também chamada de quarta revolucédo
industrial, € uma expressdo que representa a evolucdo dos
sistemas produtivos atuais a partir das novas tecnologias de
automacgdo industrial juntamente com a evolucdo da
computacdo [2]. Ela se destaca principalmente pela evolugdo
da comunicagdo entre sistemas e equipamentos,
disponibilizando para os usuérios diversas informacdes Uteis
para o gerenciamento e aperfeicoamento dos sistemas de
producdo, com a finalidade de melhorar a produtividade e
qualidade do sistema [3].

A Internet das Coisas (1oT), tem como principio basico a
presenca de uma variedade de objetos — como Radio
Frequency Identification (RFID), Near Field Communication
(NFC), sensores, atuadores, telefones celulares, etc., que,
através de esquemas de enderecamento Unicos, sdo capazes de
interagir uns com os outros [4]. Essas informagdes sdo
compartilhadas entre todos os dispositivos conectados na rede,
possibilitando que o operador consiga realizar controle e
diagnostico do sistema remotamente [5].

Neste sentido, O trabalho proposto neste artigo tem como
objetivo empregar o0s conceitos e 10T e Industria 4.0,
possibilitando realizar pesquisa sobre a area e simular uma
aplicacdo de um processo em um ambiente industrial, onde
pode promover mais confianga a empresa e a possibilidade de
automacdo e supervisdo do processo em tempo real.

Assim sera apresentado no trabalho uma aplicacdo do
Message Queue Telemetry Transport (MQTT) em um
ambiente industrial, contendo um supervisorio para monitorar
e controlar o processo.

Il. FUNDAMENTACAO TEORICA

Nesta Se¢do sera apresentado, o protocolo de comunicacéo
MQTT juntamente com o conceito de Internet of Things (1oT),
que sdo essenciais para a compreensdo do conteldo presente
neste artigo.

A. O Protocolo MQQT
MQTT é um protocolo de mensagens desenvolvido pela
IBM em 1999. Ele foi planejado para trabalhar em redes com



laténcia alta e uma baixa largura de banda, entregando 0s
dados enviados com precisdo e confiabilidade, sendo sua
principal aplicagdo em sensores e dispositivos moveis [6].

1) Publicar/Assinar: no MQTT, o editor publicando
mensagens e usuarios assinando tdpicos comumente
considerados como um modelo de publicagdo/assinatura.
Assinante se inscreve para topicos especificos que estdo
relacionados a eles e que recebem todas as mensagens sdo
publicados para esses topicos [7]. Por outro lado, os clientes
podem publicar mensagens em tépicos, de modo que todos os
assinantes possam acessar mensagens desses topicos.

2) Tépicos e inscricdes: No MQTT, o editor publica
mensagens em topicos que podem ser considerados como
assunto da mensagem. Assinante, portanto, se inscrever em
topicos para obter mensagens especificas. As Subscrigdes de
tépicos podem ser expressas, restringindo os dados que séo
coletados para o topico em particular [7].

3) Qualidade dos niveis de servico: Este protocolo descreve
0s niveis de Qualidade de Servico (QoS) que sdo o0s
tratamentos que uma mensagem ird passar para garantir a
distribuicdo de dados [8]. O protocolo suporta trés niveis de
Qualidade de Servigos, descritos abaixo:

a) QoS0: A mensagem é enviada no maximo uma vez e ndo
fornece garantia de entrega de uma mensagem.

b) QoS1: Os dados sdo enviados pelo menos uma vez e é
possivel entregar uma mensagem mais de uma vez, definindo
o valor do sinalizador duplicado em 1.

¢) QoS2: A mensagem é enviada exatamente uma vez usando
handshaking ‘aperto de méos’ de 4 vias.

A selecdo do nivel de QoS depende da aplicagdo do sistema,
pois impactara a para transmissdo de dados, causando maior
atraso de tempo dependendo do tipo de transmissao [9].

4) Mensagens Retidas: No MQTT, as mensagens so retidas
no broker apés distribui-lo para todos os clientes presentes.
No ponto em que outra filiagdo é obtida para o assunto
idéntico, as mensagens retidas desses topicos sdo transmitidas
para o novo cliente [7].

5) Sessdes limpas e conexdes confidveis: Quando um assinante
se associa ao broker, sua sessdo limpa, ndo contendo nenhuma
informacdo anterior dos tépicos. As mensagens consecutivas
irdo ser transmitidas com uma atribui¢do de QoS mais alta sdo
reservadas para entrega quando a associagdo é retomada [10].

6) Vontades: Um cliente pode informar ao broker que ele
contém uma mensagem que deve ser distribuida para um
topico ou para topicos especificos [7]. Essa vontade é
especialmente valiosa no sistema, pois o sistema e capaz de
alertar todo sistema caso esteja acontecendo algum problema.

O MQTT foi criado com a ideia de reunir os dados de varios
dispositivos e transmitir eles um banco de dados. Por ser um
protocolo muito leve, ele se torna ideal para utilizagdo como

supervisério por meio de monitoramento remoto,
especialmente em conexdes maquina para maquina. A Figura
1 mostra de forma resumida estrutura basica do protocolo
MQTT.

Figura 1: estrutura basica do protocolo MQTT.
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A implementacdo de uma rede industrial em MQTT traz uma
série de beneficios:

e Maior eficiéncia na distribui¢do de informagdes

e Reduz drasticamente o consumo de banda na rede

e E um protocolo extremamente leve e de facil
implementacéo [6].

e Seguranca baseada em permissdo.

e Baixa sobrecarga do servidor.

B. loT

H4& vérios anos que somos deslumbrados por dispositivos
que funcionam em grandes redes de comunicacdo e que
realizam funcbes em larga escala em processos industriais,
mas a pouco tempo que presenciamos o verdadeiro potencial
da Internet das Coisas (10T), esse termo foi criado em 1990
pelo empresario Kevin Ashton e um de seus grandes feitos foi
a fundagédo do Auto-ID Center no Massachusetts Institute of
Technology (MIT) e a descoberta de como conectar objetos a
Internet através das TAGs de Radio-Frequency IDentification
(RFID).

O conceito de loT descreve a pratica de aparelhos
conectados uns aos outros através da internet em redes
industriais.

A loT tem como objetivo conectar todos os hardwares e
softwares presentes em uma rede de automacdo industrial
através da internet, permitindo com que seja realizado uma
automagcdo inteligente da rede, onde todos os dispositivos
podem compartilhar informaces, notificar uns aos outros
sobre todos 0s eventos que ocorrem ao seu redor e realizar uma
otimizagdo, minimizando desconexdes e outros problemas
recorrentes [7].

A Internet das Coisas (10T) abre um mar de oportunidades
e conexdes quando pensamos em automacao tanto residencial
como industrial uma vez que se realiza 0 primeiro comando
para o dispositivo e ele consegue se comunicar com outros
dispositivos como sensores, interruptores e motores por
exemplo e assim atuar em uma parte da producdo mostrando
e alertando o operador de todos os fatos.

C. Industria 4.0
O termo Industria 4.0 surgiu a partir de um projeto de
estratégia do governo alemdo para a tecnologia e hoje é um



conceito novo sobre a indistria que engloba as principais e
mais recentes inovagdes tecnoldgicas no ramo da automacéo,
tecnologia da informagdo (T1) e diferentes técnicas de controle
aplicada aos processos de producdo e com a utilizacdo da
Internet das Coisas esses processos tendem a se tornar cada
vez mais eficientes, autbnomos, estaveis e customizados.

Assim podemos dizer que a Industria 4.0 é o mais novo
marco da revolucdo industrial hoje, em um futuro breve
sugiram fabricas mais inteligentes, diversas mudancas no
cenario industrial ocorrerdo nas formas de como os produtos
serdo manufaturados.

Dentre os principios de funcionamento se destacam;

e Virtualizacdo;

e Capacidade de operacdo em tempo real e
autbnoma;

e Orientacdo de servico;

e Modulagio de producéo de acordo com a demando
do mercado.

Com a Industria 4.0 surgiram grandes impactos como a
criacdo de novos modelos de negdcios e um mercado exigente
cada vez mais, tanto na qualidade como na velocidade de
entrega.

111. DISPOSITIVOS E SERVICOS

Nesta Secdo serd apresentado, o dispositivo ESP8266
juntamente com o Broker da Cloud MQT, eles sdo
responsaveis por transmitir, processar e atuar no sistema
presente neste artigo.

A. ESP8266

O ESP8266 é um dispositivo microcontrolador criado pela
empresa Espressif Systems. Um dos maiores diferenciais entre
os demais microcontroladores é que ele possui WiFi integrado
que facilita e aperfeigoa a sua comunicag&o, e por esse motivo
ele é geralmente utilizado como médulo WiFi para outros
microcontroladores, como o Arduino, por exemplo, a pesar de
ter seu préprio processador, onde podemos confirmar em
algumas bibliografias j& publicadas [11], [12]. O ESP8266 ele
pode ser usado em varios tipos de linguagem de comunicacéo
e objetivos, além disso 0 ESP8266 se torna bem atrativo por
ter um preco reduzido no mercado em relacdo aos PICs e
Aduinos, podendo ter uma ampla faixa de prego que é devido
a variacdo de um modelo para outro, onde podemos ter alguns
mais robustos ou com mddulos extras.

Ainda que o ESP8266 tenha varios pontos positivo e esteja
no mercado desde 2014 a principio podemos ter dificuldades
de obter exemplos de trabalho devido a escassez de projetos
publicados entdo faz o livro [13] ser a publicacdo de maior
peso para o publico e nele podemos encontrar diferentes
formas de programar o ESP8266 e exemplos de utilidades.

Hoje temos diferentes modelos de ESP como por exemplo
0 ESP-1, ESP-12, ESP32, Esp Olimex. Como 0 processador é
0 mesmo o que muda entre eles sdo a quantidade de pinos de
entrada e saidas(GPIO) disponiveis, meméria reservada e
madulos instalados como o WiFi citado acima nas vantagens
do ESP8266.

A Tabela 1 mostra os dados especificos do ESP8266 que
podem ser encontrados no datasheet do mesmo[14].

Tabela 1: Folha de dados ESP8266.

Tensdo de operacao 3.3V
Corrente 10pA
Memodria Flash 16MB max
Processador Tensilica L106 32 bit
Velocidade do 80-160MHz
processador
RAM 32K + 80K
GPIOS 17(multiplexadas com outras
funcdes)
Analégico para digital 1 entrada com 1024 de
resolucdo

B. Cloud MQTT

O Cloud MQTT ¢ broker (banco de dados) na nuvem que
utiliza o protocolo MQTT onde tem a fungdo de poupar tempo
€ recursos para que eles possam agir somente em sua area de
atuacdo e ainda facilitando a automagdo e reduzindo
programagdes e custos. Com uma pesquisa rapida pode-se
encontrar servidores gratuitos que fornecem esse servigo com
func¢des limitadas e contratando um plano é possivel ter acesso
a todo o poder Cloud Broker.

Com tudo ele funciona como agente intermediario em uma
negociacdo entre cliente e um fornecedor e parra isso 0s
clientes devem estar inscritos no servidor para que possam
receber as devidas informagdes e dessa forma podendo
realizar o controle de relés, sensores e outros diferentes
hardwares.

O servigo conta com suporte aos WebSockets que é uma
tecnologia que permite a comunicacdo bidirecional em um
Unico soquete Transmission Control Protocol (TCP). Ele é
projetado para ser executado em servidores web e browser que
tenha suporte para a quinta versdo da linguagem de marcacéo
HTML.

IV. TOPOLOGIA DA REDE EM MQTT E
APLICACAO

Com o proposito de utilizar o MQTT nos conceitos de
Industria 4.0 e 10T, foi desenvolvida uma aplicacdo pratica
para simular um processo similar ao de um ambiente
industrial. Utilizando os conceitos abordados em Il e os
dispositivos e servigos da Secdo I, foi desenvolvido uma
aplicacdo para realizar controle de um reservatdrio, nesta
aplicacdo é utilizado o dispositivo ESP8266 para fazer a
leitura e atuacdo dos dispositivos conectados na planta. O
microcontrolador estd conectado ao Broker MQTT ¢ ele e
responsavel por publicar e receber as informagdes do sistema
para realizar o controle.

A. Aplicacéo

Para realizar o teste do protocolo MQTT na pratica foi
utilizado uma bancada didatica de um processo para controle
de nivel de um tanque de agua. A bancada contém uma bomba
24vdc, uma valvula solenoide e uma chave de nivel, na qual é
responsavel por encher o reservatorio, esvaziar o reservatorio
e limitar o limite de &gua do tanque respectivamente. A
representacdo do sistema e mostrada na Figura 2.



Figura 2: Representacéo do sistema industrial do trabalho.
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O diagrama demostra o funcionamento da rede de forma
simplificada. Para realizar o acompanhamento e controle de
processo foi desenvolvido um supervisdrio web que pode ser
acessado por qualquer dispositivo que tenha suporte ao
HTML5 desde que possua as credenciais para se conectar ao
servidor. O supervisorio foi construido basicamente com
JavaScript e HTML, estas linguagens possibilitam
desenvolver sistemas que demostre para 0 usuario as
informacdes em tempo real. A Figura 3 ilustra a interface do
supervisorio.

As informacGes contidas no broker sdo designadas pelos
topicos. Estes topicos sdo informacfes que designam a
atuacdo dos dispositivos sendo enviando ou recebendo as

SUPERVISORIC
SMARTPHONE

informacdes. Para a automatizacdo da planta foi definido
cinco topicos sendo eles:

e /SetNivel/, este tdpico representa no sistema o ponto
de referéncia para qual o sistema deve convergir, o
valor e inserido no supervisério da World Wide Web
(WEB) e transmitido para o ESP8622 através do
broker.

e /Vazaol, o tépico e responsavel por transmitir a vazdo
em tempo real do sistema.

e /Nivel/, através do sensor de pressdo utilizado no
processo o microcontrolador identifica o valor do
nivel e repassa ele para o broker.

e /Mensagens/, informa o nimero de mensagens que
foi transmitida pelo broker.

e /Conexao/, demostra se a conexdao entre o
supervisdrio da WEB e o broker foi realizada com
sucesso.

Com as informagBes presentes nos tépicos o
microcontrolador faz a assinatura dos topicos, recebendo e
processando os dados contidos em cada um. Com isso com a
I6gica embarcada o microcontrolador atua no sistema fazendo
0 seu controle.

Figura 3: Interface do supervisorio na WEB.
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V. CONCLUSOES

Existe uma infinidade de aplica¢des utilizando o conceito
da Industria 4.0, essa revolucdo ja movimenta 0 mercado
mundial, causando impactos principalmente no setor
académico e a industria. Com a expansao dessas aplicacfes
e tecnologias, é possivel desfrutar de um cenario com
dispositivos inteligentes espalhados por todo o globo
terrestre capazes de transmitir e receber informacdes de
forma instantanea de qualquer parte do mundo.

Por meio desse trabalho foi possivel desenvolver e
implementar uma comunicagdo bésica em uma rede
industrial utilizando o protocolo de comunicacdo MQTT.
Nessa comunicacdo foram utilizadas aplicacdes escritas em
linguagem JavaScript e C++ que executam fungdes de
clientes ligados aos servidores responsaveis por atuar
diretamente no sistema.

A aplicacdo proposta obteve resultados satisfatorios,
atendendo de forma precisa o problema proposto. O broker
também atendeu o problema, enviado e recebendo os dados
através da comunicacdo via MQTT e roteando elas de forma
satisfatdria sem erros.
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